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Resumé
Dette dokument omhandler obligatoriske generelle krav til elektronisk TV Over-
vagning i Aarhus Kommune — forkortet TVO, ITV eller CCTV.
TVO er en sikringsinstallation, hvis formal er automatisk eller semiautomatisk at TEKNIK OG MILJD
optage og evt. gemme billedmateriale ud fra naermere bestemte kriterier. Feellesadministrationen MTM
Aarhus Kommune
Behovet for generelle krav til sikringsydelser er opstaet pa baggrund af et gnske
i Aarhus Kommune om standardisering af tekniske krav.
Bygninger
Der opleves en tilveekst og gget variation i bygningstekniske installationer, hvil-  Karen Blixens Boulevard 7
ket betyder at indkab, kontrahering, systemejerskab, applikationer, sikkerheds- 8220 Brabrand
handtering mv. samlet set mere kompleks. Kontakt:
Formalet med standardisering af krav er, at de rette krav stilles, og at drifts- Ejendomssystemer
handteringen bliver mere sikker og effektiv. .
Version: 2.3
MTM har fungeret som projektleder pa projektet og naerveerende kravspecifika-
tion er blevet til i samarbejde med gvrige magistratsafdelinger.

Med vedtagelse af denne kravspecifikation er det obligatorisk, at magistratsaf-
delinger som aendrer, kgber eller installerer sikringsydelser eller tilhgrende leve-
rancer fglger neerveerende krav til systemer/platforme samt stiller tilhgrende de-
sign- og produkt/leverandgrkrav mv.

Kravspecifikationer kan generelt findes p& Aarhus Kommunes intranet under
"Ejendomssystemer” eller pa kommunens hjemmeside.
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1. Indledning

Aarhus Kommune fastlaegger igennem dette dokument en kravspecifikation for
TVO, hvorved Kommunen vurderer dels de nuveerende installationer dels itale-
seetter risici ved forskellige skadescenarier og muligger prioriteringer.
Succeskriteriet for denne kravspecifikation er, at bestillere i Aarhus Kommune
veelger og indbygger tekniske lgsninger, som opfylder Aarhus Kommunes krav
pa omradet. Et afledt succeskriterie er at begreense antallet af skader og ned-
bringe mulig skade. Heraf fglger, at en sikring som overvager, og som tidligt
hammer og melder, vil have en nedbringende virkning.

Nar de fysiske forhold muligger det, og nar tyveteekkeligheden er stor, kan sik-
ringen og/eller overvagningen pabegyndes ved omradets ydre greenseflade.
Etablering af perimetersikring virker heemmende, mens etablering af et uden-
dars alarm- eller tv-overvagningssystem kan melde om uvedkommende tilnaer-
melse inden en skadesfgrende begivenhed pabegyndes.

Nar emner, som matte have en veerdi for tyve, er begreenset til enkelte emner,
eller nar tyvetaekkeligheden varierer fra rum til rum, kan sikringen begraenses til
et afgraenset omrade. | en sddan lgsning forsteerkes omradet.

Nar det tyveteekkelige kan opbevares pa et meget afgreenset omrade, f.eks. i et
sikringsskab, vil sikringen kunne etableres som en objektsikring. Objektet vil
normalt udggre den mekaniske sikring, som haemmer, mens overvagning etab-
leres pa og omkring objektet.

Med denne bevaegelse udefra og ind til objektet, ses veerdien af en god forsin-
kende sikring, og en hurtigt og konkret meldende overvagning.

Formaélet med forsinkelsen er at give bygningsejer eller dennes repreesentant,
typisk en kontrol- og vagtvirksomhed, tid til at komme frem til det angrebne sted
og iveerkseette yderligere foranstaltninger.

TVO kan dokumentere heendelser, som finder sted i det overvadgede omrade,
direkte pa monitor og pa forespergsel pa foretagne haendelsesbaserede opta-
gelser. Overvagningens formal skal veere afstemt med billedernes kvalitet og
inddeles i hovedgruppe som f.eks. observation, verifikation og identifikation.
Hvis aktivitet efter markets frembrud skal overvages, skal belysning og kamera
tilpasses dette. TVO kan benyttes som supplerende informationskilde til et ad-
gangskontrolsystem, sa dokumentationens indhold forbedres. Visse TVO kan
programmeres, sa der afgives meldinger om aktivitet i det overvdgede omrade.
Meldingerne kan efterfalgende behandles af en vagt pa adressen eller videre-
sendes til en kontrol-/vagtcentral. TVO er lovreguleret.

TVO implementeres blandt andet i forbindelse med:
e Observation af arealer, omrader, P-pladser, bygninger, tage, keeldre,
opbevaring, depoter, skure, installationer mv.
o Verifikation af automatisk indbrudsalarmering (AIA)
o |dentifikation af personer i forbindelse med eks. adgang til Aarhus
Kommunes omrader
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e Adgangskontrol (ADK) for henholdsvis identifikation og verifikation af ~ 26. januar 2022
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e Observation af omrader ved og omkring porte og dgre i forbindelse
med ekstern styring

2. Begreber

2.1. Aarhus Kommunes Organisation
2.1.1. Magistratsafdeling

Aarhus Kommune er opdelt i 6 Magistratsafdelinger:

e MBA - Borgmesterens afdeling, bl.a. IT og Digitalisering
e MTM - Teknik og Miljg

e MSB - Sociale forhold og beskeeftigelse

e MSO - Sundhed og Omsorg

e MKB - Kultur og Borgerservice

e MBU - Bgrn og Unge

Hver Magistratsafdeling ledes af en direktar og en af byradet udpeget Rad-
mand. Radmaend og direktgrer mgdes ugentligt i "magistraten”, der fungerer
som et beslutningsdygtigt forretningsudvalg for Byradet.

2.1.2. Forvaltning

Hver magistratsafdeling er opdelt i et antal forvaltninger, der varetager en eller
flere af Kommunens kerneopgaver med reference til Magistratsafdelingens di-
rektgr og RA&dmand. Pa flere omrader er der etableret feellesfunktioner, herun-
der ejendomsomradet.

2.1.3. Institution/enheder

En forvaltning kan drive en eller flere Institutioner/enheder, der yder en specifik
kommunal service eller sikrer et tilbud til borgerne.
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Ejerforhold, opgaver og ansvar:

Ejendomsomradet er karakteriseret ved en hhv. central og decentral struktur,

hvor ejerskab til bygninger er placeret i hver magistratsafdeling, mens andre

omrader forvaltes mere centralt.

Afdelingen Ejendomme i Teknik og Miljg udgar Kommunens fzellesfunktion pa

ejendomsomradet og radgiver om - og varetager vedligehold og genopretning af

klimaskeerm, tekniske anlaeg og udenoms arealer for hovedparten af de kom-

munale bygninger. Derudover handteres og rddgives om byggetekniske- og

planmeessige forhold samt service og drift.

Tveergaende funktioner som Ejendomssystemer (ADK, TVO, AlA ol.), energile-

delse, handtering af og radgivning om problematiske stoffer, baeredygtighed,

bygningsteknisk netvaerk, metode og systemsupport til FM- system og afrappor-

tering pa tveers af bygningsomradet ledes af Ejendomme og sker koordineret og

i samarbejde med gvrige magistratsafdelinger.

Hver magistratsafdeling administrerer og handterer en raekke bygninger, og
handterer ejer/lejer-, drifts-, vedligeholdelses- og serviceansvar for disse byg-
ninger, samt om- til- og nybyggeri.

Ansvarsfordeling kan overordnet illustreres med nedenstadende diagram?:

Roller, opgaver og ansvar
Mag. afd. Ansvar i alle mag. afd. Feellesfunktionen i Ejendomme, MTM
Ejerskab til bygninger
MBU =
] 1S
Planleegning 8
g
Strategi, behov/organisering )
MKB k=]
o
Modernisering/forbedringer 8 £
s| 2
Indvendigt vedligehold % 2
MSB o5 | & o .
. . . £ £ @ £ [9)
Visse installationer S o (= 3 °
o x 2 c| £
o sg| @g| g
Fleste sikringsydelser 2 < 5 8 o>
MSO S = o X © o
SE| 28| E E| 2
Forbrug — el, vand, varme S 5 2 2 ol 8 o}
28 = 0 =) gl
o X (< > o <@
R . . ° 2| g o ¢ s )
engaring, service = 5
MTM gerng TE| 8| 5| 5] 8
> X x ~ i < L
VA Krav vedr. teknisk netveerk/opkoblede installationer. Personfalsomme oplys-
ninger

1 Der henvises til mere detaljeret snitfladebeskrivelse, som fastleegges i samarbejdsaftalerne mel-
lem MTM og gvrige magistratsafdelinger
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Aarhus Kommunes anvender definitioner for TVO-systemer, som er lig Forsik-
ring & Pensions nyeste standarder og begreber pa omradet. Disse er indeholdt i
det sdkaldte Suppleringskatalog. Nar Aarhus Kommune henviser til teknologi-
ske standarder og teknologisk funktionalitet vil det i videst muligt omfang veere
med reference til Sikkerhedsbranchens nyeste Suppleringskatalog. Emner som
f.eks. "Detektion”, "Observation”, "Pixeltaethed”, "Lys” og "Kameragrupper” (li-
sten over emner er ikke udtgsmmende) skal dermed hentes fra www.forsik-
ringogpension.dk:
e Suppleringskatalog Kapitel 4 TV-overvagning (TVO) - version GES-
2012-00191 Dok ID 344954 eller nyere.
e Suppleringskatalog Kapitel 4, Appendiks A Teknisk Specifikation TV-
overvagning (TVO) - GES-2012-00191 Dok ID 346444 eller nyere.

| forbindelse med udbud af en ydelse vil det veere de standarder pa www.forsik-
ringogpension.dk som var geeldende ved udbuddets offentliggarelse som er
geeldende.

4. Roller
4.1. Driftsoperatgr, systemejer, systemleverandgr

Driftsoperatgren er i Aarhus Kommune "Feelles service, Infrastruktur” i Borg-
mesterens afdeling, eller et firma, der har en driftsaftale med Feelles Service.
Driftsoperatgren/’Feelles Service, Infrastruktur” leverer drift af LAN og WAN,
servere, print og arbejdspladser.

Driftsydelsen aftages af Systemejere. Systemejerens primeere funktion er an-
svar og gkonomisk beslutnings kompetence, og som tegner systemet overfor
savel interne som eksterne interessenter. Systemejeren har bl.a. det overord-
nede ansvar for systemets anskaffelse og finansiering, for dets drift og support,
for rettighedsstyringen, for overholdelsen af interne retningslinjer og lovkrav, for
dialogen med alle interessenter for dokumentation og for systemets rettidige ud-
fasning. Systemejeren fastleegger TVO systemets tilgeengelighed og funktionali-
tet, og er ansvarlig for databehandleraftaler til driftsoperatar og vagtoperatar.

En systemleverandgar, er en leverandgar af den systemtekniske installation eller
ydelse, og vil typisk have den tekniske dialog omkring tilgeengelighed og perfor-
mance direkte med driftsoperatgren, - tvister og beslutninger med funktionel el-
ler gkonomisk konsekvens eskaleres til Systemejeren.

Driftsoperatgren har som udgangspunkt ikke behov for at kunne tilga streamede
og lagrede data fra et TVO-anlaeg, men vil af systemtekniske og driftsmaessige
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4.2. Vagtoperatar

"Pstjyllands Brandveesen” er af Aarhus Kommunes Byrad udpeget til at over-
vage den fysiske sikkerhed i og omkring Aarhus Kommunes bygninger og der-
med fungere som vagtoperatgar. Vagtoperatgrens ydelse er derfor afhaengig af
TVO systemets tilgaengelighed og funktionalitet, og Vagtoperatgren er derfor en
vaesentlig interessent for Systemejeren.

Vagtoperataren har behov for at kunne tilga lagrede data i alle TVO-anlzeg, og
operatgrens adgang hertil skal reguleres af en databehandleraftale.

Dette er gjort muligt via Aarhus Kommunes feelles TVO-system, administreret
og driftet af MTM-Ejendomssystemer.

4.3. IT-Sikkerhedsomradeansvarlig

Aarhus Kommune handterer de forhold der vedrgrer Persondatalovgivningen i
en seerskilt IT-Sikkerhedsorganisation. F.eks. sager vedr. aktindsigt og Borge-
rens rettigheder til egne data og udlevering af logdata, - herunder TVO-data, til
Politiet i forbindelse med efterforskning.

Den IT-Sikkerhedsomradeansvarlige? for en organisatorisk enhed, hvor der an-
vendes TVO-anlaeg er derfor en veesentlig interessent for Systemejeren, idet
den IT-Sikkerhedsomradeansvarlige - bl.a. ud fra adgang til TVO-data, skal
kunne vurdere, om der i en given sag er juridisk grundlag for at foretage en poli-
tianmeldelse, og/eller om der er sket brud pé interne retningslinjer.

Den IT-Sikkerhedsomradeansvarlige har behov for i konkrete situationer at
kunne tilga specifikke lagrede data fra TVO-anleegget direkte i systemet eller
gennem krypterede udtraek. Den IT-Sikkerhedsomradeansvarliges adgang til
data kan tildeles fra sag til sag af den for magistratsafdelingens og systemets
respektive systemejer.

4.4. Administrative institutionsleder
Et TVO-anlaeg overvager typisk én, flere eller alle bygningerne i en institution,

og den administrative institutionsleder er derfor en vigtig interessent for System-
ejeren, da den administrative institutionsleder er den primeere aftager af det

2 Udpeges af forvaltningen og godkendes jfr. Aarhus Kommunes IT-sikkerhedspolitik af IT-sikker-
hedschefen. @nskes den it-sikkerheds omradeansvarlige kontaktet, benyttes: itsikkerhed@aar-
hus.dk
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Den administrative institutionsleder er ogsa en vigtig interessent for den IT-sik-
kerhedsomradeansvarlige, idet dialog om en eventuel politianmeldelse pa basis
af TVO-data initieres af den administrative institutionsleder.

Den administrative institutionsleder har, i kraft af sit bygningsadministrative an-
svar, behov for lgbende at kunne tilga lagrede og streamede data i TVO-anlaeg-
get.

Dette er gjort muligt via Aarhus Kommunes faelles TVO-system, administreret
og driftet af MTM-Ejendomssystemer.

4.5. Teknisk Servicemedarbejder

Det tekniske servicepersonale pa en institution har behov for at kunne tilga stre-
amede data fra et TVO-anlaeg, men har ikke ngdvendigvis behov for at kunne
tilga lagrede personlige data. Begraensninger reguleres af bygningsejeren.

Dette er gjort muligt via Aarhus Kommunes feelles TVO-system, administreret
og driftet af MTM-Ejendomssystemer.

5. Ikke funktionelle krav til leverandgr, entreprengr
og radgivere, afklares inden udbud

5.1. Persondataforordningen (GDPR)

GDPR foreskriver, at der ved relevant forespgrgsel er udleveringspligt for Aar-
hus Kommune. Udleveringspligten geelder adgang til lagrede optagelse. Efter
indfarsel af GDPR kan bgder for ikke at overholde GDPR lgbe op i 4% af den
arlige omsaetning.

En databehandling kan efter databeskyttelsesforordningen omfatte enhver
handtering af personoplysninger, herunder indsamling, registrering, organise-
ring, systematisering, opbevaring, tilpasning eller aendring, genfinding, sggning,
brug, videregivelse ved transmission, formidling eller enhver anden form for
overladelse, sammenstilling eller samkaring, begreensning, sletning eller tilintet-
garelse. Finder blot en af de naevnte former for handtering af personoplysninger
sted, vil der veere tale om en behandling, som er omfattet af databeskyttelses-
reglerne og dermed er der krav om oprettelse af en databehandleraftale
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Som fglge af databeskyttelsesforordningen har Aarhus Kommune en databe-
skyttelsesradgiver (DPO)3, som varetager: Underretning og radgivning om be-
handling af personoplysninger og de medfglgende forpligtelser; Overvagning af
overholdelse af forordningen, anden EU-ret og national ret om databeskyttelse
og overvagning af politikker om beskyttelse af personoplysninger. | tvivisspgrgs-
mal kan DPO’en radgive om konsekvensanalyser.

5.1.2. Aktindsigt og mistanke om kriminel haendelse

Systemejeren skal kunne tildele en IT-omradeansvarlig og en institutionsleder
tidsbegraenset leese - og kopierings adgang til alle data for en given lokation i en
given periode.

5.1.3. Indsigtsanmodning fra borgere

Hvis man kan identificere en person pé billeder, er det i alle tilfelde personop-
lysninger, som i udgangspunktet skal udleveres, hvis den registrerede beder om
det. Der skal oftest meget til, for at ingen kan genkende en person pa bille-
derne, og hvis det er muligt at identificere personer pa en optagelse, er der me-
get snaevre muligheder for undtagelse. Der er 30 dage til at svare en person
som begaerer indsigtsanmodning om de data der métte foreligge pa anmod-
ningstidspunktet.

5.1.4. Procedure for slgring af billedmateriale

Slgringen af billeder, som skal udleveres, er et lovkrav, idet billeder af borgere
betragtes som persondata, som derfor ikke mé& gives videre til andre. Aarhus
Kommune forventer et lavt antal henvendelser hvilket betyder, at Aarhus Kom-
mune ikke har kompetencerne til at foretage slaringen. Aarhus Kommune sen-
der billeder med identificeret indhold ud til slgring hos et eksternt videoprodukti-
onsselskab. Der skal i den forbindelse oprettes en Databehandler-aftale med 3.
part.

5.1.5. Procedure for Autentificering

Autentificering er sikringen af, at spgrgeren/borgeren er den person, spgrgeren
ansker overvagningsbilleder af. Aarhus Kommune kreever derfor persondata:
Et foto af kgrekort eller Sygesikringsbevis. Et vellignende billede. Eksakt oplys-
ning om hvor (adresse) spargeren har opholdt sig — eventuelt angivet pa en

3 E-mail: databeskyttelsesraadaiver@aarhus.dk
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tegning. Oplysning om tidspunktet spargeren efterspgrger. Personsignalement
herunder bekleedning pa det pageeldende tidspunkt.

Ovenstaende data skal spgrgeren udlevere pa en USB-nggle i pdf. format eller
data kan sendes pa mail til den lokale IT-sikkerhedsansvarlige.

Aarhus Kommune udleverer autentificerede data pa en krypteret USB-stick,
men kun personligt, for at Kommunens jurister ved selvsyn kan matche spgrge-
ren med personen pa billederne fra en lokation. Eksporterede optagelser ma
ikke kunne manipuleres og skal forsynes med entydigt og unikt "certifikat” som
dokumentation for autensitet. Malet med proceduren er, at Aarhus Kommune
sikrer, at spgrgeren er sikret, s& Kommunen ikke afleverer spgrgerens person-
data til andre.

5.1.6. Anmeldelse

Det er Aarhus Kommunes pligt til at anmelde videoovervagning inden ibrugtag-
ning. Pligten pahviler systemejeren for den pageeldende lokation. Aarhus Kom-
mune har et samarbejde med Rigspolitiet, s& oprettede TVO-systemer registre-
res i POLCAM af den lokalt systemejer. Der er i Aarhus Kommune udarbejdet
en vejledning i at oprette en anmeldelse af videoovervagning pa systemporta-
len, du kan finde vejledningen ved, pa "medarbejderportalen”, at sgge efter
"Vejledning til anmeldelse af Videoovervagning”.

MTM-Ejendomssystemer er af BKG valgt til at foresta registrering i POLCAM pa
vegne af Aarhus kommune.

5.2. Beskrivelse af TVO-behov

Ved etablering af TVO skal det som bruger ngje overvejes, hvad man reelt skal
bruge den pégeeldende TVO til. Arsagen er, at mulighederne for funktionalitet
og rolleinddeling i et TVO-system er under hastig udvikling, s& en beskrivelse af
brugerkrav er helt essentielt for en lgsning, som tilgodeser bade den teknologi-
ske formaen, gkonomi, databehandling, lagring og de reelle problemstillinger,
man matte gnske TVO skal hjeelpe med at Igse.

Ved en behovsvurdering skal der farst og fremmest tages stilling til den over-
ordnede risikoprofil for institutionen, som afhaenger af:
e Institutionstypen
e Sikringsniveauet
e Institutionens samlede veerdier og generelle risikoprofil
e Forventning til ugnskede personers midler og motivation for at omga
adgangskontrolsystemet

Behovsvurderingen skal ogsa pa et overordnet niveau beskrive systemets rolle i
institutionens samlede sikringslgsning, eller hvordan systemet indgar i institutio-
nens samlede sikringslgsning.
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Der henvises her til en dybere behovsvurdering baseret pa Forsikring & Pensi-  26. januar 2022
ons Appendiks B omhandlende behovsvurdering Side 12 af 33

Herunder er vist en raekke eksempler pd, hvad der i 2021 er muligt at tilveelge i
TVO lgsninger:

= Unormal adfeerd

B Tidlig alarm ved
brand og rggudvikling

demografisk
identificering

=d Trafik optimering
= Proaktivt vedligehold
e Zldre pleje

= Gruppe adfzerd

- Glemte emner

TVO

Miljpmaessig
beskyttelse

= Proces optimering

= Flow optimering

Situationsbestemt
opmarksomhed

= Energi optimering

=d Business intelligens

= Bruger oplevelser
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Intelligent video er et omrade, hvor udviklingen gér hurtigt efterhanden som al-

goritmer og opkoblet kunstig intelligens, bliver bedre i realtid. P& baggrund af

udviklingen anses TVO-enheder teknologisk set foraeldede ca. 2 ar efter de har

ramt markedet.

Aarhus Kommune anser Intelligent video som et analysesystem eller en enhed,

som ved at analysere videoindhold i realtid og udtreekke metadata, kan ud-

sende advarsler og kan overdrage intelligens til andre sikkerhedssystemer. Vi-

deoanalyse kan integreres i kameraer, i servere pa stedet eller hostet og/eller i

skyen. De er i stand til at udtraekke den reelle bevaegelse i en eller flere billed-

sekvenser, og pa det simple plan bortfiltrere lysaendringer, vejrforhold og dyre-

beveegelser.

5.3.1. Ngglefunktioner i intelligent video analyse:

e Beveegelsesdetektering - registrerer bevaegelse, filtrerer lysaendringer
og beveegelser.

e Vandalisme - registrerer ethvert forsgg pa at manipulere med kameraet,
helt eller delvis blokere dets synsfelt eller &endre kameraets vinkel.

e Indtraengen - giver automatiseret perimeterovervagning og dermed po-
tentielt en omradebeskyttelse.

e Linje-overtraedelse - registrerer et beveegeligt objekt, der krydser den
definerede linje. Indgangs- /udgangsretning kan defineres, og linjen kan
traekkes i hvilken som helst retning.

e Objekt forladt - opdager et objekt, der er blevet efterladt uden opsyn for
leenge. Registrerer genstande, der ikke er en del af den normale scene.

e Obijekt fiernet - kan opdage, nar bestemte objekter er blevet fiernet fra
scenen.

e Personsporing - registrerer, hvornar en person (méaske en forud define-
ret) har vaeret i et bestemt omrade i mere end en defineret tid.

e Forkert retning - kan opdage, nar en person krydser en linje i den for-
kerte retning.

e Bevaegelsesmgnstre - kan opdage, nar en person er faldet, kravler eller
lgber.

e Brand, eksplosion og rgg — registrerer heendelser, som ikke er "nor-
male” i en eller flere billedsekvenser.

o Teellefunktion - teeller folk, karetgjer og andre objekter. Genererer evt.
rapporter om mennesker og mgnstre (personer, kgretgjer etc.).

e Videokomprimering - reducerer en arkiveret videooptagelse til en hand-
terbar (lille) oversigt med aktuelle begivenheder. Opmaerksomheden
henledes p4, at der i den forbindelse vil veere et reduceret behov for
bandbredde pé bygningstekniske netveerk.
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Forholdsordre er et skriftligt dokument, som beskriver den gnskede reaktion i til-

feelde af en haendelse registreret af TVO-anlaegget. Herunder reaktion ved inte-

gration af TVO-anlaegget i andre systemer, oftest i kombination med et AlA-an-

leeg.

TVO-integration i andre systemer (AlA, ABA, ADK og lignende) er en god mulig-
hed f.eks. mht. tidligt varsel eller sammenkobling af kontrol. Det kan ofte gge
veerdien og funktionaliteten af TVO-systemet, hvis der

sker dataudveksling mellem TVO og andre tekniske anleeg. Det skal i den sam-
menhaeng vurderes om der ewt. tilsluttes nyt udstyr til eksisterende udstyr. Her-
under om der skal foretages en lovligggrelse af eksisterende netvaerk, kompo-
nenter, udstyr eller anleeg.

Hvis TVO-anlaegget indgar som en del af f.eks. et eksisterende AlA anlaeg,
og/eller virker som en del der verificerer alarmer, skal TVO-anlaeg inden for sik-
ringsniveauerne veere installeret af en certificeret installatar i henhold til den
geeldende kravspecifikation for omradet.

Ved valg af endelig lgsning skal det som minimum afklares hvilke forhold som
kan have indflydelse p& TVO - herunder:

e Lysforhold dag, nat, sommer, vinter, modlys mv.

¢ Ved brug af dag/nat kameraer skal disse have IR korrigeret linse.

e Daekningsomrade, vinkler, perspektiv, fokus mv.

e Terraen & miljg, vandalsikring, ex. Materiel mv.

e Ved brug af variabel optik p& kameraer, skal lys ogsa veere variabelt,
for der med at sikre ensartet spredning samt styrke af den supplerende
belysning.

e Detailprojektering af det samlede anleeg, inkl. udarbejdelse af installati-
onstegninger der viser komponentplacering og kabeltraek, tilslutningsdi-
agrammer og ngdvendige blokdiagrammer samt beregning af net-
vaerksbelastning samt beregnet harddisk kapacitet forventet til anven-
delse for at gemme billeder.

e Levering af komplet eller tilrettede grafiske planer for grafisk preesenta-
tion over bygning(er) med komponent placeringer samt deekningsvin-
kellomrade.

e Levering og installation af de tilbudte komponenter.

e Idriftseetning og funktionsafpravning af de tilbudte komponenter.

e Dag og nat test foretages med f.eks. en dukke, for dokumentation af bil-
ledkvalitet.

e Dokumentation af faktisk TVO-visning pr. kamera ved at kopiere refe-
rence billeder for henholdsvis dag og nat samt ved saerlige lysforhold
eks. sollys direkte ind i kamera.
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TVO Igsningen samt tilhgrende manualer. Side 15 af 33

o Datablad med komplet stykliste og opsummering af samtlige enheder
med angivelse af fabrikat, model, type, version samt leverandgr.

¢ Dokumentation, og installationserkleering skal leveres i trykt form samt
pa digitalt medie

5.5. Find dit sikringsniveau

| forbindelse med afdaekning og beskrivelse af brugerbehovet for TVO, bgr det
overvejes, hvilket sikringsniveau man gnsker at opnd. Der kan, af et forsikrings-
selskab, af bygningschefen, igennem risikostyringsprogrammet eller af en byg-
ningskonsulent, veere defineret et gnsket risikoniveau for lokaletypen eller -funk-
tionen, bygningen eller eiendommen.

Pa Forsikring & Pensions hjemmeside findes et veerktgj til bestemmelse af sik-
ringsniveauet for en institution som hedder "Find dit sikringsniveau”. Sikringsni-
veauet er et udtryk for den risiko, man gerne vil nedbringe med TVO.

Der er i alt seks sikringsniveauer, og hvert niveau beskriver ngje hvilke krav, der
er til elektronisk alarmovervagning. Sikringsniveau 10 er det laveste niveau, og
sikringsniveau 60 er det hgjeste.

5.6. Beskrivelse af ydelsesgraenser

Det anbefales generelt, at ydelsesgraenser imellem bruger- og sikringsbehov,
teknologiske gnsker, bygherrer, radgiver, service-provider og entreprengr ngje
beskrives inden igangseetning af et projekt.

Specielt anbefales det at kontakte bygningsafdelingerne, Ejendomssystemer og
Feelles Service via ServiceNow allerede i designfasen, da kyndig vejledning fra
Kommunens specialister kan eliminere senere og fordyrende misforstaelser.

Der henvises til bilag 2 som kan benyttes til en systematisk afdaekning af ydel-
sesgraenserne.

Udagifter til ngdvendige switche som vurderes ngdvendige for tilslutning til Aar-
hus kommunes kontrol-/vagtcentral(er) skal afholdes af TVO projektet og med-
tages i tilbuddet.

Aarhus kommune forbeholder sig retten til at projektere og etablere ngdvendigt
IP-netveerk fra TVO-systemets switch til net distributarens kantrouter for trans-
mission af evt. videosignal til Aarhus kommunes kontrol-/vagtcentral(er).
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6. Krav til leverancen Side 16 af 33
Ved indkgb af TVO-anleeg skal fglgende krav stilles til leverancen.

6.1. Datasikkerhed og standarder

Alle installerede TVO systemer skal veere abne anleeg hvilket som minimum
medfarer at:
o Alle koder/passwords skal udleveres til systemejeren
e TVO-systemer skal kunne serviceres af anden 1ISO 9001 TVO certifice-
ret installater i henhold Forsikring & Pensions* retningslinjer
¢ Installerede anleegsdele, komponenter mv. skal veere standardvarer,
som skal kunne anskaffes uafheengigt af TVO entreprengren
e at TVO-entreprengren ved valg af komponenter skal sikre sig, og doku-
mentere, ved grossist/leverandgr, at disse som minimum er lagervare
og kan supporteres i mindst 2 ar, fra installationen er idriftsat og god-
kendt og Kommunen har modtaget en tilhgrende ”Installations erklae-
ring”®
e TVO-leverandgr/installatgr skal veere 1ISO9001 godkendt

Anvender TVO-entreprengren underleverandgrer, skal dette meddeles projekt-
lederen/bygherren skriftligt, i passende tid inden dennes arbejde padbegyndes.
Disse underleverandgrer skal vaere ISO9001 certificerede. Kopi af certifikat ud-
leveres inden kontraktindgaelse.

TVO-entrepriser skal udfares af certificerede, og dermed af fagleert personale
med relevante kompetencer.

6.2. Ejendomsret

Alle installerede TVO anleeg og systemer skal som udgangspunkt veere ejede,
dvs. Aarhus Kommunes ejendom efter installation. Der ma saledes ikke installe-
res leaset udstyr.

| bygninger der ikke ejes af Aarhus Kommune, skal Kommunen have fuld brugs-
ret og veere systemejer og bestyrer af TVO-anlsegget som hvis der var tale om
ejerskab.

Koder til anleegget er Aarhus Kommunes ejendom.

Er disse af eller anden arsag ikke registreret, eller er det ikke de rette koder der
er noteret, skal installatgar til en hver tid udlevere dem uden beregning.

Dette gleeder alle koder der giver adgang til anlaegget, masterkode, service-
kode, login til pc/server, login til software etc.

4 https://www.forsikringogpension.dk/
5 Se Bilag 1
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6.3. Lovgrundlag og geeldende forskrifter 26. januar 2022

Side 17 af 33

TVO-entreprisen skal udfgres i henhold til:

Dansk Ingenigrforenings normer for bygningsinstallationer

Danske Standarder

De efter dansk lovgivnings ministerielle og kommunale bekendtggarelser
De til enhver tid geeldende bestemmelser og forskrifter, herunder speci-
elt:

Lov om TV-overvagning

Sikkerhedsbranchens etiske retningslinjer

De geeldende Almindelige Betingelser (AB/ABT/ABR)
Europa-Parlamentets og Radets forordning (EU) 2016/679

DS/EN 62676-4:2015, eller nyere, i sin helhed

LBK 1190 af 11. nov. 2007 med senere aendringer

Anleegget skal opfylde bygherrens og Aarhus Kommunes gvrige politik-
ker samt Forsikring og Pensions’ forskrifter for TVO
Persondataforordningen

o 0O O O O O

| tilfeelde af uoverensstemmelser mellem Forsikring og Pensions’ forskrifter og
Aarhus Kommunes krav fastsat i udbuddet, er Aarhus Kommunes krav i udbud-
det geeldende.

Herudover er fglgende standarder geeldende i nyeste version:

DS/EN 60239 Steerkstramsbekendtggrelse

Feellesregulativet for elinstallationer

Geeldende bygningsreglement

Arbejdstilsynets geeldende forskrifter og meddelelser m.v.
It-infrastrukturs forskrifter "Kundens IT-miljg”, "Netveerk i Aarhus kom-
mune” og "Fire netvaerksopkoblinger til Bygningsteknisk net”

TVO er omfattet af persondatalovens regler samt lov om tv-overvag-
ning. Man bar laese mere om Aarhus Kommunes regler og procedurer
mht. TVO i Kommunens IT-sikkerhedshandbog

TVO-kabling er underlagt kravspecifikation for IT-kabling, og de tilhg-
rende dokumenter

Nar man etablerer TVO, fx p& en legeplads som bliver haerget, skal det
meldes pd Kommunens "systemportal”.
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7. Funktionelle krav til TVO-systemer 26. januar 2022
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Aarhus kommune har en feelles platform til opkobling af TVO-systemer. Hvis det
i et konkret udbud vurderes ngdvendigt at etablere opkobling pa dette Fzelles
TVO-system, skal systemejeren for det pagaeldende bygningstekniske netvaerk
inddrages i de designmeessige krav

TVO-systemer skal, som udgangspunkt af bygningsejeren/bygherre, registreres
i Aarhus kommunes FM-system. De oplysninger som skal registreres, er alle
data som er neevnt i Installationserkleeringen®, bruger, installationstidspunkt, in-
stallationstype, antal enheder, tegninger med placeringer

7.1. Opkobling til Aarhus Kommunes kontrol-/vagtcentral(er)
—uden universel video platform

Ved etablering af TVO kan dette gagres uden at samle signalerne pa en feelles
platform, forstaet pa den made, at det enkelte kamera udelukkende sender et
signal til kontrol-/vagtcentralen, hvis der opstar en haendelse som medfarer en
stillingtagen hos kontrol-/vagtcentralen.

Lagring af data foregar udelukkende i et loop i selve kameraet, hvor der konti-
nuerligt optages og lagres de sidste 30 minutters optagelser, og hvor der efter
30 minutter efter optagelse er pabegyndt automatisk, iveerksaettes en gjeblikke-
lig sletning af de i kameraet lagrede data.

Kontrol-/vagtcentralen kan iveerkszette en optagelse hvis pakreevet. Aarhus
Kommune anbefaler, at monterede kameraer kan fa opdateret firmware, soft-
ware og systemindstillinger uden afbrydelse af overvagningen eller overskriv-
ning af lagret video.

Opkobling til Aarhus Kommunes kontrol-/vagtcentral skal forega igennem det
API, som kontrol-/vagtcentralen benytter.

Et interface som ggr, at video

systemer kan blive centralt til-

sluttet til anden software

Data skal veere tilgeengelige
: for AAK

w

L(((

IP adr. er nggle til data.
..
- -t.
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Koder til kameraer og netveerk skal opbevares af den lokale it-sikkerhedsan- 26. januar 2022
svarlige eller systemejeren. Endvidere skal kameraer og evt. sim-kort numre af ~ Side 19 af 33
bygningsejeren registreres i Aarhus Kommunes FM system.

7.2. Opkobling til Aarhus Kommunes kontrol-/vagtcentral(er)
— med universel video platform

Som neevnt tidligere har Aarhus Kommune en feelles platform til opkobling af vi-
deo. Hvis det i et konkret udbud vurderes ngdvendigt alligevel at etablere en
platform til video, har Aarhus Kommune fglgende designmaessige krav:
TVO-anlzeg kan tilsluttes og monitoreres pa Aarhus Kommunes bygningstekni-
ske netveerk og skal i forbindelse med kontrol og sikring kunne monitoreres af
Brugeren af systemet, som er Aarhus Kommunes kontrol-/vagtcentral(er). Der-
med skal de lokale TVO-systemer kunne tilsluttes og opkobles pa en Aarhus
Kommune Universal Video Platform (UVP7) i forbindelse med verifikation af
alarmer samt til specifik overvagning af enkelte omrader eller lokationer. Drifts-
miljget skal levers af Aarhus Kommunes IT-intranet. NAS bokse leveres af leve-
randgr, og specifikationer af servere defineres af IT-feellesservice.

De lokale systemer, der etableres pad Aarhus Kommunes ejendomme og byg-
ninger, skal kunne monitoreres p& Aarhus Kommunes feelles kontrol-/vagtcen-
traler (@stjyllands brandvaesen) og etableres pa Aarhus Kommunes IP base-
rede UVP.

UVP kommunikations- og informationcenter

uvpP (Dstjyllands

Brandvaesen, IT-
sikkerhed)

Et interface som ger at video

systemer kan blive centralt

tilsluttet til anden software

IP adr. er nggle til data. Data

I? (8 skal veere tilgeengelige for
* )
A a

(0
k7
5.
(w

7 UVP er en made at udnytte mulighederne ved moderne IP-baseret videoteknologi i videoovervagning. For det farste er UVP ver-

dens lettest tilpasningsfulde fiernovervagningssoftware, som kombinerer forskellige allerede eksisterende videosystemer bag en en-
kelt brugergreenseflade. Alle Aarhus kommunes kontrolsystemer far dermed fordel af @get sikkerhed, integration, nemmere brug og

effektivitet. Desuden registrerer, analyserer og arkiverer UVP videooptagelser fra enhver kilde uden tekniske begreensninger.
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: Grgn er Rollen Brugerniveau. Kan, hvis behov, se streamet video Side 20 af 33

: Orange er Rollen Behandlerniveau. Kan se streamet og optaget video

Der veelges et UVP-kommunikations- og informationscenter som understgtter
en overvagnings- og driftslasning som centraliseret videoovervagning. Variatio-
ner i videosystemer og kameraer kan dermed veere forbundet med systemet
som understgtter samme UVP og API greenseflade.

Dermed fas en palidelig og veldokumenteret graenseflade, der gar det muligt at
overfgre datakommunikation produceret af forskellige videoudstyr til et tredje-
partssystem.

Desuden skal UVP og API understgtte omfattende integrationsmuligheder med
andre systemer, f.eks. AIA8, ADK og ABA. Overvagning kan derefter handteres
centralt, selv fra ét websted.

Service: Det tilses, at UVP og API understatter en klientbaseret adgang til en
professionel serviceudbyder, sa service pa det samlede system kan udbydes til
én leverandgr. Saledes opnas palidelighed, support, livscyklusanalyse og en
forventning om omkostningsbesparelse igennem centralisering.

7.3. Tekniske specifikationer

| forbindelse med leverandgrens afdeekning og udarbejdelse af kundens behov,
skal der udarbejdes en beskrivelse af de tekniske specifikationer, som tilbydes
igennem leverancen. Aarhus Kommune tager udgangspunkt i den standardise-
rede og anerkendte systematiske tekniske beskrivelse som tilbydes af Forsik-
ring og Pension:
e Suppleringskatalog, Kapitel 4, Appendiks A, Teknisk specifikation, TV-
overvagning (TVO).

Den tekniske specifikation har til formal at danne grundlag for en standardiseret
beskrivelse og dokumentation for TVO anlaeggets funktioner og kapacitet.

Teknisk er der mange forhold, som skal overvejes, og parametre som skal be-
stemmes. Det er derfor vigtigt, at forméalet med overvagningen sammenholdt
med de fysiske rammer pa overvagningsstedet, danner baggrund for korrekt
valg af funktioner og teknik som kameratype og optik. Placering af f.eks. kame-
raer er desuden yderst vigtigt for, at en heendelse kan dokumenteres i den gn-
skede detaljeringsgrad. Belysning i skumring og om natten skal vurderes grun-
digt, og gnskes der farveoptagelser om natten skal der vaere lys nok til at de
valgte kameraer kan fungere. Funktionalitet i forbindelse med roller skal vurde-
res grundigt, og gnskes der integration i andre systemer skal det fastleegges al-
lerede i designfasen.

8 For selve projekteringen og installationen af et AlA-anleeg geelder F&P’s "AlA-Katalog, Retningslinjer for projektering og installation
af AlA-anlaeg”

9 http://www.forsikringogpension.dk
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TVO-anlaeg skal altid udferes med IP kamera. Anvendelse af analogt kamera ~ Side 21 af 33
forudseetter en skriftlig dispensation af systemejeren. Alle IP-kameraer skal som
minimum overholde ONVIF og PSIA-standarderne saledes, at anlaeg kan sam-
menkobles med forskellige systemer.

De enkelte TVO-systemer projekteres teknisk af radgiver eller den bydende
virksomhed, s& TVO fabrikantens forskrifter er opfyldt sammen med de opgave-
specifikke og aktuelle krav til de sikringskategorier, som gnskes. Ved integration
i andre sikringssystemer skal der projekteres ud fra Forsikring & Pensions Sup-
pleringskataloger® for omradet.

8. TVO-udstyr i Aarhus Kommunes IT-driftsmiljg
8.1. Netvaerk og tjenester pa netveerk

TVO-anleeggets kameraer og andet sensorapparatur skal placeres pa Aarhus
Kommunes bygningstekniske netvaerk, der er en saerskilt VRF i Aarhus Kom-
munes IT-infrastruktur, hvorfra der kun er adgang til andre netveerk, herunder
leverandgrens private netveerk og andre netveerk i Aarhus Kommunes infra-
struktur, gennem firewallregler og/eller VPN.

Leverandgren kan f& adgang til udstyret p& Bygningsteknisk netvaerk med for-
skellige teknologier:

e Personlig VPN-opkobling for leverandgrens medarbejdere med Cisco
AnyConnect fra Internetsiden. Der anvendes digital medarbejdersigna-
tur kombineret med et AD-login fra Aarhus Kommune og to faktor au-
tentifikation med "Solold”.

e Site-2-Site VPN opkobling imellem leverandgrens netveerk og Aarhus
Kommunes bygningstekniske netveerk. Aarhus Kommune forbeholder
sig ret til at kreeve NATning af leverandgrens IP-adresser ved sammen-
fald med IP-adresser i Aarhus Kommunes netvaerk.

Pa Bygnings teknisk netveerk anvendes statiske IP-adresser, som tildeles med
DHCP.

DNS leveres af Aarhus Kommunes feelles DNS-tjeneste der forwarder til Google
DNS 8.8.4.4.

10 Forsikring & Pension september 2017 eller nyere: Suppleringskatalog Kapitel 4 TV-overvagning (TVO) og Kapitel 4, Appendiks A
Teknisk Specifikation TV-overvagning (TVO)
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NTP leveres af Aarhus Kommunes interne NTP-tjeneste, og der er ikke adgang  26. januar 2022
til eksterne NTP-tjenester, Side 22 af 33

Der er adgang til en SMTP-gateway, for formidling af udgaende e-mail.

Der er udgdende adgang til Internet p& port TCP/80 http og TCP/443 https. Ud-
gaende adgang p& andre porte tildeles kun pa basis af "change request” og kun
til specifikke eksterne IP-adresser.

Indgaende adgang fra Internettet til enheder pa teknisk netveerk tillades ikke.
Pa LAN vil der veere adgang til 100 Mbit/s tradet netveerk.

Hastigheden igennem Aarhus Kommunes Core netvaerk til ressourcer pa Inter-
nettet eller i andre net i Aarhus Kommune afhaenger af det lokale udstyrs funkti-
onalitet og tidspunktet pa dagen, men vil som udgangspunkt veere >10 Mbit/s
0g < 100 Mbit/s.

8.2. Servere og Workstations i Aarhus Kommunes driftsmiljg
8.2.1. Servere

Skal en TVO-Server driftsafvikles i Aarhus Kommunes netveerk, placeres den,
afhaengigt af hvilke data der handteres og lagres pa den, i bygningsteknisk net-
veerk eller i administrativt netvaerk.

Servere er virtuelle og driftsafvikles p& Aarhus Kommunes VM-ware platform.
Aarhus Kommune understgtter Windows Server 2012 og 2016 samt RedHat Li-
nux.

Servere oprettes med A-record for deres FQDN i Aarhus Kommunes feaelles
DNS-tjeneste, og eventuelle webapplikationer pa serveren oprettes med C-
name-Alias, der peger pa serverens FQDN.

Windows servere er domainjoined til Aarhus Kommunes AD domaener for hhv.

administrativt og bygnings teknisk netveerk, og vil veere underlagt gruppepolitik-
ker og rettighedsstyring fra Aarhus Kommune. Leverandgren kan have lokalad-
ministratorrettigheder pa serveren.

8.2.2 Workstations

Der kan ikke permanent tilsluttes workstations til bygningsteknisk netveerk.



Medarbejdere i Aarhus Kommune, der med klientprogrammel til Workstations
skal tilga servere eller enheder i Bygningstekniske netveerk, ger det fra deres
administrative Windows10 pc tilsluttet administrativt netvaerk.

Installation af klientprogrammellet skal ske med Aarhus Kommunes SCCM soft-
waredistributionssystem, og klientprogrammel skal derfor leveres som MSI filer
der kan eksekveres med unattended og silent mode. Aarhus Kommune vareta-
ger selv ompakningen til SCCM.

Leverandgren kan jf. pkt. 8.1 tilga servere og enheder pa bygningsteknisk net-
veerk via egen workstation opkoblet med VPN.

8.3. Lagring af data
8.3.1 | kameraet

Lagres data i selve kameraet, skal data — bade nar de beror i kameraet og nar
de flyttes ud herfra - vaere krypteret med en anerkendt krypteringsalgoritme, og
den private nggle til dekrypteringen skal alene tilhgre Aarhus Kommune, og de
samarbejdspartnere Aarhus Kommune gnsker at dele den med.

8.3.2 Pa Server/Filsystem eller NAS i Aarhus Kommunes driftsmilja

Lagres data p& medier, der driftsafvikles i Aarhus Kommunes netvaerk, skal
data veere krypteret med en privat nggle der alene tilhgrer Aarhus Kommune
under transporten fra Kamera til lagringsmediet. Den fysiske placering af lag-
ringsmediet, og rettighedsstyringen for adgang til lagringsmediet, anvises af
Feelles Service, Aarhus Kommune. Aarhus Kommune kan kraeve, at data forbli-
ver krypteret pa lagringsmediet.

8.3.3 Hos leverandgren

Lagres data hos leverandgren, skal data veere krypteret med minimum SHA256
SSL-kryptering hvis transporten foregar over Internettet, og SSL-certifikatet skal
enten veere udstedt af leverandaren selv, eller veere min. OV og udstedt til leve-
randgren.
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9. Leverance og montering 26. januar 2022
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TVO-anlaeg skal projekteres i henhold til Forsikring & Pensions TVO-Katalog,

og installeres af en Forsikring & Pension registreret og certificeret installatar

9.1. Ny installation (arbejdets omfang)

Tv-overvagningsanleeg, der er projekteret og installeret — i henhold til TVO-kata-
loget fra Sikringsbranchen, har det formal, at de automatisk eller semiautoma-
tisk skal optage og maske lagre billeder maske med henblik p& at alarmere og
maske sikre dokumentationsmateriale ved f.eks. indbrud eller forsgg pa ind-
brud. TVO-anleegget kan ved kompromittering afsende alarm til et automatisk
indbruds alarmanlzeg og videre til en kontrol-/vagtcentral, s& en reaktion kan
iveerkseettes og eventuelle falgeskader begreenses.

Under TVO-systemerne hgrer alle installations- og montagearbejder samt alle
leverancer og ydelser, der er ngdvendige for den fulde konditionsmaessige ud-
farelse af alt arbejde i forbindelse med det foreskrevne TVO-system.

Adgang til lokationer aftales med projektlederen for projektet og brugeren af
bygningen/bygningsejeren. Alle forhold omkring leveringstid og dokumentation
aftales med bygningsejerens projektleder.

Det er entydigt installataren der er ansvarlig for og forestar alle installations- og
montagearbejder pa det lokalt tilbudte TVO-anleeg. Herunder forestar alle ydel-
ser, der er ngdvendige for den fulde konditionsmaessige udfarelse og imple-
mentering samt test af det tilbudte TVO-system.

9.1.1. Survey og planleegning — Kortleegning inden udbud/Intern info

For en given lokation skal der efter aftale med systemejeren og inden leverance
og montering af TVO-systemet udfgres et survey, hvor kameraernes placering,
retning og optagevinkel er dokumenteret, og leverandaren skal skriftligt patage
sig ansvaret for lovligheden af den pageeldende montering.

Desuden skal bygningsejeren udfylde en erkleering (Databehandleraftale) om
overdragelse af data til systemejeren.

Hvor er hvad placeret Erklaering om

overdragelse af data

Udfgrelse af survey

* Systemejeren e Systemleverandgr * Bygningsejer
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10. Service og Vedligeholdelse 26. januar 2022
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TVO —entreprengren er forpligtet at tilbyde at indga en serviceaftale, som inde-
holder:

| perioden fra idriftsaetning til garantiperiodens udlgb:

e Et arligt tilsyn med tilhgrende rapport

e Mulighed for differentieret afregning ved tilkald samt for rdighed (re-
sponstid)

o Fastprisaftale for teknikerbesgg samt for komponentudskiftning.

e Hvor TVO-overvagningsanleegget virker som AlA-alarmverifikation, skal
eftersyn udfares arligt, efter samme retningslinjer som geeldende for
AlA-anlaegget. Se specifikt Forsikring og Pensions AlA-katalog, fane
901,

Efter garantiperiodens udlgb - hensigtserklaering:
e Servicekontrakt med samme deekning som i garantiperioden, indehol-
dende samme ydelser.

Serviceaftale skal veere baseret pa Aarhus Kommunes paradigme "serviceaftale
for TVO-anlaeg". Adgangsforhold — ledsaget adgang skal fremga af servicekon-
trakten. Service skal kunne fraveelges efter garantiperiodens udlgb.

11. Garanti og kvalitet

Der skal som minimum gives en toarig totalgaranti pa alt udstyr, programmel,
komponenter og installationsarbejdet, geeldende fra aflevering.

Aflevering accepteres farst, nar der ogsa foreligger fuld dokumentation samt en
installationserklaering og udfyldt serviceaftale (alle bilag skal udfyldes).

Der skal i forbindelse med afleveringsforretningen overdrages fglgende
dokumentation pa dansk til bygherre/bygningsejeren og til brugeren:

e Betjeningsvejledning som muligger betjening med et minimum af betje-
ningsfejl. Betjeningsvejledningerne skal udformes under hensyntagen til
brugernes adgangsrettigheder, idet der henvises til Forsikring & Pensi-
ons retningslinjer

e Beskrivelse af de hensyn, brugeren skal tage til f.eks. kameraer med
henblik pa at minimere antallet af fejlalarmer

e Anleegsdokumentationen skal udleveres til bygherre/bygningsejer

u http://www.forsikringogpension.dk


http://www.forsikringogpension.dk/
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Dokumentation skal afleveres i henhold til Aarhus Kommunes IKT-paradigme!2 26. januar 2022
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For alle byggesager foregar aflevering af D&V materiale i MainManager.

Ved nyetablering af anleeg, i starre byggesager til en samlet udbudssum over 5

mio. kr., hvor der indgar bygningstekniske IT-netvaerk, stilles der krav om BIM-

projektering.

Alt dokumentation skal leveres i elektronisk form af upload (PDF-dokumenter
samt min. CAD-, Visio- eller BIM modeller som f.eks. Revit-tegninger) i henhold
til Aarhus Kommunes IKT-paradigme, til enten Aarhus Kommunes FM-system
eller arkivserver/projektwehb®.

Falgende filformater anvendes i udvekslingen:
o |kke redigerbare filer leveres i PDF-format og IFC for BIM model-
ler
e Redigerbare BIM-filer levers i originalformat samt Iast neutralfor-
mat

Anlaeggene skal vaere af en sadan kvalitet og robusthed at uhensigtsmaessige
nedbrud som manglende Tv-signal/visning som skyldes systemtekniske forhold,
maksimalt ma udgare 0,05% af samtlige driftstimer. TVO systemets oppetid
skal fremga af en log / hhv. API overvages med SNMP (Simple network mes-
saging protocol). Dette opgares af driftsejeren ved gennemgang af arlige rap-
porter, leveret af installatgren over serviceaftalerne.

12 |nformations- og kommunikationsteknologi. Link: https://www.aarhus.dk/virksomhed/leverandoer-
til-os/krav-til-leverandoerer-af-bygge-og-anlaegsprojekter/ikt-bim-cad-og-dokumentation/



https://www.aarhus.dk/virksomhed/leverandoer-til-os/krav-til-leverandoerer-af-bygge-og-anlaegsprojekter/ikt-bim-cad-og-dokumentation/
https://www.aarhus.dk/virksomhed/leverandoer-til-os/krav-til-leverandoerer-af-bygge-og-anlaegsprojekter/ikt-bim-cad-og-dokumentation/

12. Bilag 1 — TVO Installationserklaering

Erklaeringen kan rekvireres som Word dokument ved systemejeren af sikrings-

ydelsen

ANLEGSEIER/-BRUGER

IS0 9001-CERTIFICERET VIRKSOMHED

Navn

[Adresse

Postnummer By

Drifteanvarlig Telefon

STAMOPLYSNINGER

Firmastemoel

Installationsansvarlig

FéP-registreringsnr.

Installationsnummer

Installationsadresse Adresse, postnummer og by

Ejerforhold - Er anlegget: l_ Ejet

[ ] Lejetsieaset aller lignende

Installationsstatus |_ Nyinstallation

[ udvideise [ ] ndring/Ookumentation

KAMERASPECIFIKATIONER

ID | Navn Overvign- Kamera-
ingsformal gruppe

Bredde
(meter)

Lagring | Hendelses- | Bps ved Lyd-
Twile /

m[w E) u[a " u[-—

OPTAGELSESPARAMETRE

Funktion Svar

Kapacitet

Lagringsform

Beregnet
(vedlxeg bilag)

Redundant lagring

Sletningsmetode

Autostart efter netsvigt

ups
Lagringsmetode

SYSTEMPARAMETRE

Funktion Svar

Tidssynkronisering

Driftsovervigning

Fjernovervigning (hvorfra)

Beshyttelse af data

Logning af operatoraktiviteter

Netvarkstype

V-AIA

Modtager af signaler

AFLEVERING AF ANLAEG

Dokumentation

[en

[ eiteduenic 7]

it
geldende TVO-speafikation)

[] mr-kabiing

|| kemponentplacering

Traening/undervisning

L Bruger

J Superbruger

Afprovning

[ mittedicvsiinet ok || Funktionstest ok

Anlagget er installeret siledes at det

[[] wow om Tv-avervigning

(TVO-politik . SikkerhedsBranchens
“Vejledning til anlagsejeren - TVO")

r' TVO-politik
! findes

DRIFT
,M'.‘“‘n."m"'ﬁ - [T ingen [ ] Hatvirigt [ metdriigt
geeldende TVO-speciikation) [ ] Fuld service o

TVO-paolitik

j Ingen j Datasnsvarliy
L Tvo-politik L udpeget

[ Losnings:oa lagringsprocedurer i, Lov om
| Tv-gvervigning

GODKENDELSE
Hermed bekraeftes r heden af Aend: Hermed bekreeftes, at afl er godkendt, og
oplysninger. at der er ridgivet om ovenstiende.
Dato Certificeret TVO-installator Dato Anlagsejer/-lejer

(s

26. januar 2022
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13. Bilag 2 — Ydelsesgreenser 26. januar 2022
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IT-indholdet i sikringsinstallationer gges markant, og udviklingen vil fortsaette
hurtigere og hurtigere i de kommende ar. Det stiller en reekke krav til alle parter i
et projekt om at afklare graensefladerne mellem de forskellige ydelser, inden
projektet iveerkseettes.

Til inspiration og hjeelp til denne opgave er der udarbejdet et hjeelpeskema, som
kan benyttes som "Ydelsesplan” i et Kommunalt projekt.

Skemaet er opbygget i 5 faser!® svarende til et normal entrepriseforlgb:
Fase 1. Projektering

Fase 2. Projektopstart

Fase 3: Udfgrelse

Fase 4: Aflevering og drift

Fase 5: 1 & 5-ars gennemgang

Farvebetydning: Lysegra er "Generelle ydelser” hvid er "Ydelser med IT-ind-
hold”.

Skemaet kan rekvireres som Excel ark pa Ejendommes intranetportal under
Ejendomssystemer.

"Bilag 2 — Ydelsesgreenser” tilsideseetter ikke AB18 som har en opdeling pa:
Ide opleeg / programfase

Projektering

Udbud

Udfarsel

Aflevering

Drift

Saledes skal afleveringsforretning falge AB18

13 Hjeelpeskemaet kan ikke benyttes som hovedfaser ifm. radgivning jfr. ABR §11
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Bygherre Entreprengrer psr?)::iar;:eer; RAadgiver
=3 2 § "%‘ ]
Ydelse g 3 g E, _ £ 8
H 2 2 I3 = g 2 8
s1& 3 s B Els|s 2|2 ¢ 3%
1€ §|E|Eis|s S|z 5|%1% 8
nr. I fal [~ < = [l = = = 5 I I a
Fase 1 - Projektering
1 |Rekvirer eksisterende tegninger U D | U
2 |Besigtigelse i lokationer D D) i O) @ (D) | (D | U
3 |Sikringsanleegsprojektering G D D | U
4 |IT-projektering G D D | U
NETVZAERK (LAN/WAN)
Krav til netveerksstruktur G D D | U U
Krav til dedikeret netveerk/fysisk netveerk/ledere G D D | U U
Monitorering/management pa LAN G D D | U U
Valg af domain G D D | U U
Valg af WLAN metode/princip G D D | U U
Beslutning om internetadgang G D D | U U
Vurdering/krav til bandbredde G D D | U U
HW
Krav til Levering af hardware og servere og switche G D D | U U
Krav til levering fra ISP/WAN G D D | U U
Krav til Levering af PoE-switche G D D | U U
Krav til kaling G D D | U U
Krav til UPS/ ngdstremsforsyning G D D | U U
Krav til spec. konnektorer, kabler (farver) G D D | U U
Krav til transientbeskyttelse G D D | U U
Krav til racks G D D | U U
Krav til vertikalkabling G D D | U U
Krav til horisontalkabling G D D | U U
Kravtil netveerkselektronik G D D | U U
Krav til storagekapacitet G D D | U U
SW
Krav til operativsystem G D D | U U
Krav til databasevalg G D D | U U
Afklaring af softwaremiljg (virtualisering) G D D | U U
Krav til levering af software G D D | U U
Valg af antal licenser/klienter G D D | U U
Backup G D D | U u
Krav til integration med gwrige systemer G D D | U U
DATASIKKERHED
Krav integration med gwige systemer G D D | ] ]
Krav til firewall G D D | U U
Viruskanner G D D | U U
Udrulning af patchesopdateringer G D D ! U U
Sikkerhedspolicies G D D | U U
Krav hvis der er “remote senices" G D D | U U
Krav til fysisk sikkerhed G D D | U U
Krav til redundans G D D | U U
Krav til TIER-niveau G D D | ] U
Krav til arkivering G D D | U U
5 |Projektgranskning U U U | U
6 |Fremdriftsrapporter (0] U
7 |Projektafklaringer/zendringer IG D D IG U
8 |Myndighedsbehandling [e] | u
9 |Tilbudsindhentning+licitation G (¢] o U U U U | U
10 |Forhandling G D D D D 1[8}
11 |Endelig projektakonomi G [e] o {8}
12 |Howedtidsplan G o [} [1[0]
D - Deltager G - Godkender | - Initierer O - Orienteres U - Udfarer
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Service -
providere

Bygherre Entreprengrer Radgiver

Ydelse

Projektansvarlig
Sikringsansvarlig
IT-ansvarlig
Managementsysten
Sikringsanleeg

IT kabling

IT udstyr

Telefon

Internet
Projektleder
Projektmedarbejder
Byggepladsleder

nr.

Fase 2 - Projektopstart
G

Andet

13 |Endelig kontrakt med entreprengrer G G G G v

14 |Opstartsmade D D D | U

15 |Projektgennemgangsmgade | U U
16 |KS-plan IIG

17 |Detailtidsplan / koordinering IG U

18 |Preveopsaetning

19 |IT

NETVARK (LAN/WAN)
Netveerksstruktur og design freeze
IP-adresse plan
Valg af domainnawn
Fastseettelse af VLAN
Setup af internetadgang WAN
Bandbredde og storagekalkulationer

HW
Afklaring af levering af hardware og servere
Afklaring af levering af PoE-switche
Afklaring af kelebehov
Afklaring af UPS/ngdstremsforsyningsbehov

Placering af klienter og serere
Placering af udstyr, racks og feringsveje

Placering af ISP udstyr
Afklaring af stremforsyning, effekt, forsikringer mv.
Afklaring af storageplacering
SW
Afklaring af levering operativsystem
Databasevalg med integration
Endelig afklaring af softwaremiljg
Afklaring og levering af software
Fastlasning af antal licenser/klienter
Afklaring af senicekontrakt
DATASIKKERHED
Integration til awige systemer
Opseetning af viruskanner
Endelig beslutning af metode til udrulning af patches
Implementering af sikkerhedspolicies
Opszetning af firewallregler
Opseetning af backup
Opsaetning af remotesenice
Opseetning af arkiveringsrutiner

cicicjcjcicic|cicicic|c|ic|c|c|c|c|c|cic|c|cic|c|c/0/c|O
cicicijcjcicic|cicicijc|cicic|c|cjc|c|cic|c|cic|c|jci0iciO
cicicicjcicic|cicicic|cicic|c|cic|c|cic|c|cic|c|ci0ic|O
c|cicicjcicicicicicic|cicic|cicic|c|cicic|cic|c|jci0iciO

0) | O

cicicicicicicic
cicicicicicicic

QIOINIOIOOIOOIOOOOOOOOIOOOdOOdOOO OO OGO
vhiviiviiviiviiviiviiviiviiviiviiviiviiviiviiviiviiviiviiviiviiviiviiviiviiviivliviivliviivliviivliv)
lehiviiviiviiviiviiviiviiviiviiviiviiviivliviiviiviiviiviiviivliviiviiviiviiviiviiviiviiviivlivhjuliv)
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D - Deltager G - Godkender 1- Initierer O - Orienteres U - Udfgrer
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Bygherre Entreprengrer ;Zr;;:ré Radgiver
o 2 g % o)
Ydelse H 3 a2 o 8 8
g | 22 5 | ¢ s | 3 3
g ¢ 518 8 s <1 sl8 & £
nr. § i3 e &S ig i | R E]ElE &
Fase 3 farelse
20 |Indgéelse af aftale med ISP (o} [I[V] U D
21 |Byggemgder/tilsyn D D D D |
22 |Tidsplanopfalgning (¢] D D D D {8}
23 |Dkonomistyring G [/]V] D D
24 |IT (installation & test) D D D U U U U /G
NETVARK (LAN/WAN)
Opszetning (programmering og test) af LAN og/eller VLAN D D D U U U U IG
Opseetning af domain D D D U U U U IG
Opsaetning (programmering og test) af internetadgang D D D U U U U IG
Maling af bandbredde D D D U U U U IG
HW D D D u U U U IG
Installering og opsaetning af vertikalkabling D D D U U U U IG
Installering og opsaetning af horisontalkabling D D D U U U 9] IIG
Installering og opseetning af rack D D D U U U U IIG
Installering og opsaetning af servere D D D U U U U IG
Installering og opsaetning af POE-switche D D D U U U U IG
Test af keling D D D U U U U IG
Installering ,opsaetning og test af ngdstremsforsyning, UPS o
batterikapgcitZI 9% et v o o b D u v v U VG
Installering, opsaetning og test af selvstaendig storage D D D U U U U IG
SwW D D D U U U U IG
Installation af operativsystem D D D U U U U IG
Test af firewall D D D U U U U IG
Opseetning og test af database/databaser D D D U U U U IG
Installering og test af software (pa servere og klienter) D D D U U U U IG
Installation og test af licenser (pa servere og klienter) D D D U U U U IG
DATASIKKERHED D D D U U U U IG
Integration til gwige systemer D D D U U U U IG
Test af viruskanner D D D U U U U IG
Opsaetning af udrulning af patch D D D U U U U IIG
Test af sikkerhedspolicies D D D U U U U IG
Test af backup D D D U U U U IG
Test af remotesenvice D D D U U U U IIG
Test af arkivering D D D U U U U IG
Test af Datasikkerhed D D D U U U U IG
25 |Udbedring af akutte fejl o) [e) U U U U G
D - Deltager G - Godkender | - Initierer O - Orienteres U - Udfarer
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Bygherre Entreprengrer ;zy::r; Radgiver
(= E {Ti fo
Ydelse ? 5 g g . % g
g 2,2 g | gl &
§ .8 2 s 8128155 <<1s|81E =2
) k3 : c I} x © 2 ) < =
nr. a (%] = < = %] = = [ £ a a @
o plevenngogan |
26 |IT (dokumentation) D D D U U V] U /G
NETVZAERK (LAN/WAN)
Dokumentation for installation, test og opsaetning i fase 3 D D D ] U U U 11G
HW
Dokumentation for installation, test og opsaetning i fase 3 D D D V] V] U U 11G
SW
Dokumentation for installation, test og opsaetning i fase 3 D D D U U U U /G
DATASIKKERHED
Dokumnentation for installation, test og opseetning i fase 3 D D D U ] U U 11G
27 |Feerdigmelding (AB92) VIV A IV V] (¢} [0}
28 |Mangelgennemgang D D D D D D U |
29 |Start af testperiode/driftafprevningsperiode U U U |
30 |Afhjeelpning af fejl og mangler U U U U | G
31 |IT (fejlretning) U U U U /G
NETVAERK (LAN/WAN)
Fejlretning af installation og opseetning fra fase 3 U U U U /G
HW
Fejlretning af installation og opsaetning fra fase 3 U U ] U 11G
SW
Fejlretning af installation og opsaetning fra fase 3 V] U U U 11G
DATASIKKERHED
Fejlretning af installation og opseetning fra fase 3 U U U u 1IG
32 |Afslutning af testperiode/endelig idriftszettelse (fejlrettet anleeg) [¢] o (0] U U U U |
33 |Installationserkleering for sikringsanlaeg ) U L) i ) G |
34 |Rettelse af As-built, dokumentation U U U U IG D
35 |Afleveringsforretning (AB92) O O O D D D D IIG
36 |Byggeregnskab G | U
37 |Nedskrivning af sikkerhedsstillelse o yu i WU | Iy 1[5} G
38 |Evaluering D D D (D) (D) | D
39 | Slurapportering M M M U
40 |Indgéelse af senicekontrakt G D D U U D) | (D)
D - Deltager G - Godkender | - Initierer O - Orienteres U - Udfarer

14 Skal kordineres med afleveringsspecifikationer (IKT-paradigme)



Fase 5: 1 & 5-ars gennemgang

(s

26. januar 2022

Side 33 af 33
Bygherre Entreprengrer pSrz:/\iAc'i:eer; Radgiver
E o
=3 2 % % 3]
Ydelse E 8 g 2 _ £ 3
g 2 g g e 3% %
§ 8§ F s 812 5| <121 E £
nr. g i3 e iz {2 ig il ie|lelE]lsls &
4 ase & arsge emgang
42 |Indkaldelse til gennemgang ] [¢] (¢] [e] 0]
43 | Mangelgennemgang oD D D D D D | u
44 |IT D D D D D D D 1/1G V]
NETVARK (LAN/WAN)
Test af bandbredde D D D D D D D IIG u
HW
Test ngdstremsforsyning, UPS og batterikapacitet D D D D D D D IG U
Vurdering af storagemaengde D D D D D D D G U
SwW
Vurdering af antal licenser/klienter D D D D D D D IG U
DATASIKKERHED
Integration til evrige systemer D D D D D D D IG U
Virusskanner: Kontrol af drift og evt. gennemgang af fundne vira D D D D D D D IG U
Udrulning af patch D D D D D D D IG U
Sikkerhedspolicies D D D D D D D IG U
Kontrol af at backup er etableret og fungerer D D D D D D D IG U
Remotesenice D D D D D D D IG U
Arkivering D D D D D D D IG U
Kontrol af logninger og historik D D D D D D D IG U
Kontrol af senicerapporter D D D D D D D G ]
45 |Mangelafhjeelpning D D U U U U IG
46 |Fremdriftsrapporter ] U
47 |Frigivelse af sikkerhedsstillelse G | | | | U
48 |5 ars gennemgang o D D D D 18}

D - Deltager

G - Godkender

| - Initierer

O - Orienteres U - Udfarer




