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Dette dokument omhandler obligatoriske generelle krav til administration og benyt-
telse af og opkobling til det Bygningstekniske Netveaerk herefter benavnt BTN-VRF.
Denne kravspecifikation tager sit udgangspunkt i Aarhus kommunes IT-Politik for BTN-
VRF som er udarbejdet af Feelles IT og Digitalisering (FIDI) i samarbejde med Sikrings-

ydelser.

BTN-VRF er et netvaerk (VRF) som er tilbudt og driftet af Feelles IT og Digitalisering, og
hvis formal er at veere et faelles kommunalt netvaerk som kommunens magistratsafde-
linger skal benytte til opkobling af tekniske enheder ud fra neermere bestemte krite-
rier.

Behovet for generelle krav til BTN-VRF er opstaet pa baggrund af et gnske i Aarhus

Kommune om standardisering af tekniske krav.

Der opleves en tilvaekst og gget variation i bygningstekniske installationer, hvilket bety-
der at indkgb, kontrahering, systemejerskab, applikationer, sikkerhedshandtering mv.
samlet set er kompleks. Formalet med standardisering af krav er, at de rette krav stil-
les, og at driftshandteringen bliver mere sikker og effektiv og samtidig nedbringe sa-
kaldt teknisk geeld.

Naerveaerende kravspecifikation er blevet til i samarbejde mellem FIDI og Sikringsydelser
til gavn for Aarhus kommune. Med vedtagelse af denne kravspecifikation er det obliga-
torisk, at magistratsafdelinger som opkobler, sendrer, kgber eller installerer sikrings-
ydelser eller tilhgrende leverancer fglger naervaerende krav til netveerk og deres syste-
mer hhv. platforme samt stiller tilhgrende design- og produkt/leverandgrkrav mv.
Kravspecifikationer kan generelt findes pa Aarhus Kommunes intranet under ”Sikrings-

ydelser” eller pa kommunens hjemmeside under ”Krav til tekniske installationer”.
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1ae o a

Aarhus Kommune fastleegger igennem dette dokument en kravspecifikation for BTN-
VRF, hvorved Kommunen vurderer dels de nuvaerende tekniske systemer dels italeszet-
ter risici ved forskellige skadescenarier og muligggr prioriteringer.

Succeskriteriet for denne kravspecifikation er, at bestillere i Aarhus Kommune veelger
og indbygger tekniske Igsninger, som opfylder Aarhus Kommunes krav pa omradet. Et
afledt succeskriterie er at begraense antallet af haendelser og skader og dermed ned-
bringe mulig skade. Heraf fglger, at nar BTN-VRF benyttes muligggres overvagning, og
dermed tidligt h@@mme og melde, og dermed vil have en nedbringende virkning.

Formalet med at benytte et BTN-VRF er at give bygningsejer eller dennes repraesen-
tant, mulighed for at fglge og opstille fzelles regler som virker pa tveers af Kommunen,
og dermed mulighed for at opstille en standardiseret tilgang til opkobling til BTN.

Ved benyttelse af BTN-VRF kan der dokumenteres handelser, som finder sted i det
overvagede omrade fx igennem observation, verifikation og identifikation. BTN-VRF er
ikke lovreguleret men er med til at sikre fx GDPR.

BTN-VRF benyttes blandt andet i forbindelse med fglgende sikringssystemer:
e  Tv-overvagning (TVO)
e  Automatisk indbrudsalarmering (AlA)
e Adgangskontrol (ADK)
e Automatisk brandalarmering (ABA)
e  Bygningers tilstandskontrol (BMS/CTS)

BTN-VRF benyttes blandt andet i forbindelse med fglgende tekniske systemer:
e  Overfaldsalarmer
e Kassesystemer
e Billetsystemer
e Vejrtjenester
e  Trafik
Listen er ikke udtgmmende

2. Begreber

2.1. Aarhus Kommunes Organisation

Magistratsafdeling
Aarhus Kommune er udover borgmesterens afdeling opdelt i 5 Magistratsafdelinger:

e MTM - Teknik og Milj@

e MSB - Sociale forhold og beskeaeftigelse
e  MSO - Sundhed og Omsorg

e  MKB - Kultur og Borgerservice
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Hver Magistratsafdeling ledes af en direktgr og en af byradet udpeget Radmand. Rad-
maend og direktgrer mgdes ugentligt i “magistraten”, der fungerer som et beslutnings-
dygtigt forretningsudvalg for Byradet.

Forvaltning

Hver magistratsafdeling er opdelt i et antal forvaltninger, der varetager en eller flere af
Kommunens kerneopgaver med reference til Magistratsafdelingens direktgr og Rad-
mand. Pa flere omrader er der etableret feellesfunktioner, herunder ejendomsomra-
det.

Institution/enheder
En forvaltning kan drive en eller flere Institutioner/enheder, der yder en specifik kom-
munal service eller sikrer et tilbud til borgerne.

2.2. Aarhus Kommunes IT-Net, bygninger og lokationer

Ejerforhold, opgaver og ansvar:

Ejendomsomradet er karakteriseret ved en hhv. central og decentral struktur, hvor
ejerskab til bygninger er placeret i hver magistratsafdeling, mens andre omrader for-
valtes mere centralt.

Afdelingen for Feelles IT og Digitalisering i borgmesterens afdeling udggr Kommunens
faellesfunktion pa IT-omradet og radgiver om og drifter kommunens it-infrastruktur,
herunder BTN-VRF.

Afdelingen Ejendomme i Teknik og Miljg udggr Kommunens faellesfunktion pa ejen-
domsomradet og radgiver om - og varetager vedligehold og genopretning af klima-
skaerm, tekniske anlaeg og udenoms arealer for hovedparten af de kommunale bygnin-
ger. Derudover handteres og radgives om byggetekniske- og planmaessige forhold samt
service og drift.

I Aarhus Kommune stilles der krav om varetagelse af systemejerskab pa sikringstekni-
ske anlaeg. Systemejerskab reguleres af Governance for Systemejerskab og tilhgrende
bilag. Som en direkte fglge deraf varetages administration af BTN-VRF af systemejere.
Hver magistratsafdeling administrerer og handterer en raekke bygninger, og handterer
ejer/lejer-, drifts-, vedligeholdelses- og serviceansvar for disse bygninger, samt om- til-

og nybyggeri.

3. Definitioner

Aarhus Kommunes anvender definitioner for brugen af BTN-VRF, herunder hvilke typer
af enheder der ma tilsluttes og hvilke netvaerkskommunikationer der tillades og ikke
tillades. Desuden er det i Aarhus kommune (AaK) besluttet at alle enheder der tilkobles
BTN-VRF skal vaere registreret internt i Aak, knyttet til en systemejer i Aak, et
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4. Roller
4.1. Driftsoperatgr, systemejer, systemleverandgr

Driftsoperatgren af det logiske netvaerks infrastruktur er i Aarhus Kommune ”It-infra-
struktur” i Borgmesterens afdeling, eller det firma, der har en driftsaftale med Fzelles
Service. Driftsoperatgren/”It-infrastruktur” leverer drift af LAN og WAN, servere, print
og arbejdspladser.

Driftsydelsen aftages af Systemejere. Systemejerens primaere funktion er ansvar og
gkonomisk beslutnings kompetence, og som tegner systemet overfor savel interne
som eksterne interessenter. Systemejeren har bl.a. det overordnede ansvar for syste-
mets anskaffelse og finansiering, for dets drift og support, for rettighedsstyringen, for
overholdelsen af interne retningslinjer og lovkrav, for dialogen med alle interessenter
for dokumentation og for systemets rettidige udfasning. Systemejeren varetager desu-
den den fulde administration af BTN-VRF, herunder hvilke typer af enheder der kan
godkendes, kontrolleres og tilsluttes og fastleegger derigennem systemets tilgeengelig-
hed og funktionalitet, og er ansvarlig for databehandleraftaler til driftsoperatgr og
vagtoperatgr som er tilsluttet BTN-VRF.

En systemleverandgr, er en leverandgr af den systemtekniske installation eller ydelse,
og vil typisk have den tekniske dialog om tilgaengelighed og performance direkte med

driftsoperatgren, - tvister og beslutninger med funktionel eller gkonomisk konsekvens
eskaleres til Systemejeren.

Driftsoperatgren har som udgangspunkt ikke behov for at kunne tilga lagrede data fra
et system, men vil af systemtekniske og driftsmaessige arsager ofte have adgang til
dem alligevel. Driftsoperatgrens tilgang til data skal derfor reguleres af en databehand-
leraftale.

4.2. Vagtoperatgr for BTN-VRF

Eksternt firma er af Feelles IT og Digitalisering udpeget til at overvage den logiske og fy-
siske sikkerhed i og omkring BTN-VRF, og kan dermed fungere som vagtoperatgr. Vagt-
operatgrens ydelse er derfor afhaengig af BTN-VRF nettets tilgeengelighed og funktio-
nalitet, og Vagtoperatgren er derfor en vaesentlig interessent for Fzelles IT og Digitali-
sering og Systemejeren. Vagtoperatgren har behov for at kunne tilga lagrede data i alle
servere pa BTN-VRF, og operatgrens adgang hertil skal reguleres af en databehandler-
aftale. | normal arbejdstid kontaktes Fzaelles IT og Digitalisering pa 89 40 11 11.
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Aarhus Kommune handterer de forhold der vedrgrer Persondatalovgivningen i en saer-
skilt IT-Sikkerhedsorganisation. Fx. sager vedr. aktindsigt og Borgerens rettigheder til
egne data og udlevering af logdata - herunder BTN-VRF-data.

Den IT-Sikkerhedsomradeansvarlige! for en organisatorisk enhed, hvor der anvendes
BTN-VRF er derfor en vaesentlig interessent for Felles IT og Digitalisering, idet den IT-
Sikkerhedsomradeansvarlige - bl.a. ud fra adgang til BTN-VRF-data, skal kunne vurdere,
om der i en given sag er juridisk grundlag for at foretage en politianmeldelse, og/eller
om der er sket brud pa interne retningslinjer.

Den IT-Sikkerhedsomradeansvarlige har behov for i konkrete situationer at kunne tilga
specifikke lagrede data fra BTN-VRF-nettet. Den IT-Sikkerhedsomradeansvarliges ad-
gang til data kan tildeles fra sag til sag af den for BTN-VRF nettets respektive system-
ejer.

4.4. Administrative institutionsledere

Et BTN-VRF benyttes typisk i én, flere eller alle bygningerne i en institution, og den ad-
ministrative institutionsleder, eller den teknisk ansvarlige i Ejendomme, er derfor en
vigtig interessent for Systemejeren, da den administrative institutionsleder er den pri-
mzere aftager af det konkrete BTN-VRF’s leverance.

Den administrative institutionsleder, eller den teknisk ansvarlige i Eiendomme, er ogsa
en vigtig interessent for den IT-sikkerhedsomradeansvarlige, idet dialog om en even-
tuel politianmeldelse pa basis af misbrug initieres af den administrative institutionsle-
der.

4.5. Teknisk Servicemedarbejder
Den tekniske servicepersonale pa en AaK-lokation har behov for at kunne tilga ind-

kgbte tjenester som serviceres via BTN-VRF, men har ikke ngdvendigvis behov for at
kunne tilgd lagrede personlige data. Begraensninger reguleres af Systemejeren.

5. Ikke funktionelle krav til leverandgr, entreprengr og rad-
givere, afklares inden udbud

5.1. Persondataforordningen (GDPR)

GDPR foreskriver, at der ved relevant forespgrgsel er udleveringspligt for Aarhus Kom-
mune. Udleveringspligten gelder adgang til lagrede data.

1 Udpeges af forvaltningen og godkendes jfr. Aarhus Kommunes IT-sikkerhedspolitik af IT-sikker-
hedschefen. @nskes den it-sikkerheds omradeansvarlige kontaktet, benyttes: itsikkerhed@aar-
hus.dk


mailto:itsikkerhed@aarhus.dk
mailto:itsikkerhed@aarhus.dk

En databehandling kan efter databeskyttelsesforordningen omfatte enhver handtering
af personoplysninger, herunder indsamling, registrering, organisering, systematisering,
opbevaring, tilpasning eller aendring, genfinding, sggning, brug, videregivelse ved
transmission, formidling eller enhver anden form for overladelse, sammenstilling eller
samkgring, begraensning, sletning eller tilintetggrelse. Finder blot en af de naevnte for-
mer for handtering af personoplysninger sted, vil der vaere tale om en behandling, som
er omfattet af databeskyttelsesreglerne og dermed er der krav om oprettelse af en da-
tabehandleraftale

Databeskyttelsesradgivning:

Som fglge af databeskyttelsesforordningen har Aarhus Kommune en databeskyttelses-
radgiver (DP0O)?, som varetager: Underretning og radgivning om behandling af person-
oplysninger og de medfglgende forpligtelser; Overvagning af overholdelse af forord-
ningen, anden EU-ret og national ret om databeskyttelse og overvagning af politikker
om beskyttelse af personoplysninger. | tvivisspgrgsmal kan DPO’en radgive om konse-
kvensanalyser.

Aktindsigt og mistanke om kriminel handelse:

Systemejeren for BTN-VRF skal kunne tildele en Systemejer, IT-omradeansvarlig og/el-
ler en institutionsleder tidsbegraenset lzese - og kopierings adgang til relevante data for
et feelles system i en given periode. Dette sker pa baggrund af en autentificering via et
teknisk-AD, som kun benyttes til systemer der serviceres via BTN-VRF, som sikrer at
brugeren er den person som brugeren udgiver sig for at vaere.

Anmeldelse:

Det er Faelles IT og Digitaliserings rettighed at anmelde brud pa BTN-VRF inden ibrug-
tagning. Systemejeren har formelt ansvaret for at sikre, at der forefindes metoder og
processer for registrering af anmeldelser, men alle med en AZ-ident har et ansvar for
at indmelde et brud pa BTN-VRF.

5.2. Beskrivelse af BTN-VRF-behov

Ved etablering og benyttelse af BTN-VRF skal det overholde Governance. Arsagen er,
at mulighederne for funktionalitet og rolleinddeling i et BTN-VRF-system er under ha-
stig udvikling, sa en beskrivelse af brugerkrav er helt essentielt for en Igsning, som til-
godeser bade den teknologiske formaen, gkonomi, databehandling, lagring og de re-
elle problemstillinger, man matte gnske BTN-VRF skal hjelpe med at Igse.

Ved en behovsvurdering skal der fgrst og fremmest tages stilling til den overordnede
risikoprofil for institutionen, som afhaenger af:

e |[nstitutionstypen

e  Sikringsniveauet

e Institutionens generelle risikoprofil

2 E-mail: databeskyttelsesraadgiver@aarhus.dk
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Behovsvurderingen skal ogsa pa et overordnet niveau beskrive BTN-VRF-rolle i institu-
tionens samlede sikringslgsning, eller hvordan BTN-VRF-nettet indgar i institutionens
samlede sikringsl@gsning.

5.3. Funktionsgruppe: Fzelles Sikringssystemer

Ved valg af endelig I@sning som skal opkobles pa BTN-VRF skal det som minimum afkla-
res hvilke forhold som kan have indflydelse pa BTN-VRF - herunder:
e  Oppetid
e Overvagning
e Organisation
e Ngd drift og aktiv stillingtagen til plan for beredskab
e Kontaktpersoner
e Detailprojektering af det samlede anlaeg, inkl. udarbejdelse af installationsteg-
ninger der viser komponentplacering og kabeltraek, tilslutningsdiagrammer og
ngdvendige blokdiagrammer samt beregning af netvaerksbelastning.
e Levering og installation af de tilbudte komponenter.
e Idriftseetning og funktionsafprgvning af de opkoblede enheder/systemer.
e Datablad med komplet stykliste og opsummering af samtlige enheder med
angivelse af fabrikat, model, type, version samt leverandgr.
e Dokumentation, og installationserklaering skal leveres i trykt form samt pa di-
gitalt medie jfr. kommunens retningslinjer til Digital aflevering.
Listen er ikke udtmmende.

5.4. Change management

Change management er et digitalt internt sagsforlgb, i Aarhus Kommunens
ServiceNow instans, som beskriver den gnskede reaktion i tilfaelde af en planlagt haen-
delse registreret pa BTN-VRF. Herunder reaktion ved integration af BTN-VRF i andre sy-
stemer.

En Change Management sag initialiseres enten af systemejeren eller af Falles IT og Di-
gitalisering. En Change kan veere opdatering / opgradering af fx switche, infrastruktur
eller opdatering af en given tjeneste pa en specifik systemydelse som leveres via BTN-
VRF. Relevante aktgrer / leverandgrer / Aftagere af tjenesten kan via Change Manager
informeres. SinglePoint of Contact vil altid vaere Change Manager.

Incident management

Ved drift-forstyrrelser, nedbrud, cyber angreb mv. der kan ramme systemer og / eller
selve BTN-VRF-segmentet i AaK oprettes der, via Faelles IT og Digitalisering, en Incident
management, sa der registreres tiltag, impact som efterfglgende kan danne grundlag
for afrapportering ved stgrre haendelser.



5.5. Sikringsniveau

| forbindelse med afdaekning og beskrivelse af brugerbehovet for BTN-VRF, bgr det
overvejes, hvilket sikringsniveau man gnsker at opna. Der kan, af et forsikringsselskab,
af bygningschef, igennem risikostyringsprogrammet eller af en bygningskonsulent,
veere defineret et gnsket risikoniveau for lokaletypen eller -funktionen, bygningen eller
ejendommen. Som vejledning til at finde dit sikringsniveau er der pa Forsikring & Pen-
sions hjemmeside et vaerktgj til bestemmelse af sikringsniveauet for en institution som
hedder "Find dit sikringsniveau”.

5.6. Beskrivelse af ydelsesgraenser

Det anbefales generelt, at ydelsesgranser imellem bruger- og sikringsbehov, teknolo-
giske gnsker, bygherrer, radgiver, service-provider og entreprengr ngje beskrives inden
igangsaetning af et projekt.

Udgifter til den ngdvendige infrastruktur, IT- kabling, switche som vurderes ngdven-
dige for tilslutning til BTN-VRF skal afholdes af projektet og medtages i tilbuddet. Fael-
les IT og Digitalisering og Sikring ydelser skal altid inddrages i denne proces, da der kan
vaere andre interessenter der ogsa er aftagere tjenester pa infrastrukturen i den
samme bygning / lokation. Der er igennem kommunens udbud valgt specifikke leveran-
dgrer til IT-kabling som ikke ngdvendigvis er de samme som leverandgrer som har vun-
det generelt el / elektriker arbejde via udbud. Valg af leverandgr af IT-kabling skal altid
rekvireres og afklares via Falles IT og Digitalisering og hertil oprettet Bestillingsformu-
lar i Aarhus Kommunes ServiceNow system. En bestilling i ServiceNow kan kun initiali-
seres af en kommunal medarbejder og aldrig af en leverandgr. Der foreligger separat
kravspecifikation pa IT-kabling i Aarhus Kommune som leveres af Fzelles IT og Digitali-
sering.

Aarhus kommune forbeholder sig retten til at projektere og etablere ngdvendigt IP-
netvaerk fra BTN-VRF nettets switch til net distributgrens kantrouter for transmission.

6. Krav til leverancen

6.1. Datasikkerhed og standarder

Ved ibrugtagning af, og drift og indkgb til BTN-VRF skal fglgende krav stilles til leveran-
cen:
e |Installerede anlagsdele, komponenter mv. skal vaere standardvarer, som skal
kunne anskaffes uafhaengigt af entreprengren
e Ved valg af komponenter skal det sikres og dokumenteres ved leverandgr, at
disse som minimum er lagervare og kan supporteres i mindst 2 ar, fra installa-
tionen er idriftsat og godkendt og Kommunen
e Leveres der en sikringsydelse er der krav om minimum 1SO9001 godkendelse
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e Netvaerksopkoblede enheder skal opfylde og understgtte 802.1x og DHCP-til-  03-10-2025
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vaerks opkoblede enheder ma aldrig tilsluttes i serieforbindelse, hver enkelt
enhed skal have eget dropstik som tilsluttes direkte i AaK (kommunal) switch.
Der ma ikke benyttes switche, routere og lign. indbygget i en Igsning

e Enheder ma aldrig kunne initialisere en separat VPN-opkobling, e]j heller
kunne tilgas udefra via af AaK’ ikke godkendte opkobling. TeamViewer, "Tosy-
Box” ol. produkter accepteres ikke og understgttes ikke

e En Leverandgr ma aldrig opsaette egne switche, routere, gsm modem etc. Pa
kommunens netveerk, ej heller indirekte igennem tekniske enheder

e Alle netvaerk opkoblede enheder skal, hvis enheden udbyder et netvaerksbase-
ret interface (fx. https), skal som minimum vaere beskyttet af login og pass-
word som ikke er default indstillinger og sadanne logins skal fremsendes til Sy-
stemejer. Systemejer har til enhver tid ret og pligt til at kunne a&ndre sadanne
login oplysninger. Enheder skal altid have installeret den seneste firmware fra
leverandgr ift. Sikkerhedspatches. Det er leverandgrs forpligtigelse at infor-
mere systemejer i AaK, nar der foreligger en firmware opdatering der er relea-
sede fra leverandgr til den enkelte netvaerksenhed

e Systemejer af BTN-VRF forbeholder sig retten til at frakoble / u-autorisere net-
vaerksopkoblet enheder der ikke er opdateret eller skgnnes at kunne udggre
en sikkerhedsrisiko. Det er den enkelte systemejer af et givent system der har
ansvaret for at udrede og optimere en sadan enhed i samrad med leverandg-
ren, for systemejers betaling

e Godkendte systemer / enheder vil kunne tilgas via kommunens egen god-
kendte adgangs lgsning, hvor adgangen er personlig og tilknyttet den enkelte
brugers personlige NEMID. En tildelt adgang ma aldrig overdrages til 3.mand.
Adgangen er ikke et krav der kan stilles fra leverandgr — men kan tilbydes hvis
en sadan adgang er ngdvendig ved drift, support etc. Typen af tilbudt ad-
gangslgsning kan til enhver tid @ndres af AaK. Evt. £ndring af adgangsmetode
og en leverandgrs evt. Udgifter hertil er kommunen uvedkommende

e Adgang til systemer kan ikke stilles som et krav fra leverandgr eller slutbruger.
En indkgbt ydelse / leverance ma ikke veere afhaengig af udefra kommende
uautoriseret adgang, hverken via et eksternt system (f.eks. en cloudlgsning)
eller via en enkelt person. Inden indkgb af systemer skal rettigheder og ngd-
vendige netvaerksressourcer afklares i samrad med BTN-VRF-ejer (Sikrings-
ydelser i Aarhus Ejendomme) og godkendes af denne

e Der er obligatorisk at kontakte sikringsydelser og Fzelles Service via Service-
Now allerede i designfasen.

6.2. Ejendomsret
Alle installerede BTN-VRF-net og systemer skal som udgangspunkt vaere ejede, dvs.

Aarhus Kommunes ejendom efter installation. Der ma saledes ikke installeres leaset
udstyr. Hvis der er knyttet software licenser til et givent produkt skal disse udleveres til



Aarhus Kommune pa forlangende, hvis disse er ngdvendige for support, drift og sikker-
hedsopdateringer / sikkerheds audits.

I bygninger der ikke ejes af Aarhus Kommune, skal Kommunen have fuld brugsret og
vaere systemejer og bestyrer af BTN-nettet som hvis der var tale om ejerskab.

Adgangskoder og logins til alle opsatte netvaerksenheder og system komponenter er
Aarhus Kommunes ejendom. Koder skal altid oplyses ved systemets idriftsaettelse og
kunne aendres af Kommunens systemejer. Det er systemejers og leverandgr forpligti-
gelse altid have sadanne logins registeret i et beskyttet register.

Er disse af eller anden arsag ikke registreret, eller er det ikke de rette koder der er no-
teret, skal installatgr til en hver tid udlevere dem uden beregning.

Dette glaeder alle koder der giver adgang til netvaerk, porte, switche, masterkode, ser-
vicekode, login til pc/server, login til software etc. Og licenser.

6.3. Lovgrundlag og g=ldende forskrifter

BTN VRF-entreprisen skal udfgres i henhold til:

e Dansk Ingenigrforenings normer for bygningsinstallationer

e Danske Standarder

e De efter dansk lovgivnings ministerielle og kommunale bekendtggrelser

o De til enhver tid geeldende bestemmelser og forskrifter, herunder specielt:
o Sikkerhedsbranchens etiske retningslinjer
o De galdende Almindelige Betingelser (AB/ABT/ABR)

e Persondataforordningen

e Dentil enhver tid geeldende EU-forordning, direktiver, dekreter mv.

Herudover er fglgende standarder geeldende i nyeste version:

e Geldende bygningsreglement

e Arbejdstilsynets geeldende forskrifter og meddelelser mv.

e Felles IT og Digitalisering og digitaliserings (FIDI) IT-politik, som bl.a. er be-
skrevet i nyeste version af “Kundens IT-miljg” (rekvireres hos FIDI Kundens It-
Milig (EMN-2023-008178))

e BTN-kabling er underlagt kravspecifikation for IT-kabling, og de tilhgrende do-
kumenter.

7. Funktionelle krav til BTN-systemer

Aarhus kommune har en fzlles platform til opkobling pad BTN-VRF.

Hvis det i et konkret udbud vurderes ngdvendigt at etablere opkobling pa dette Fealles
BTN-VREF, skal systemejeren og sikringsydelser i eiendomme for det pagaeldende byg-
ningstekniske netvaerk inddrages i de designmaessige krav.

Hvis lgsning er Server afhaengig skal denne oprettes og driftes pa AaK egen infrastruk-
tur. AaE tilbyder en virtuel server platform i kommunens eget interne miljg. En af
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7.1. Krav om administration af BTN-VRF

Enheder skal altid godkendes og registreres inden tilslutning af den kommunale sy-
stemejer. Godkendelse af tilslutning af udstyr foretages kun af Sikringsydelser i Ejen-
domme. Sikringsydelser (systemejer af BTN-VRF) forbeholder sig retten til at afvise ud-
styr der ikke kan godkendes eller ikke opfylder de tekniske krav jf. pkt. 7.2 0g 7.3
Systemkomponenter skal placeres pa Aarhus Kommunes bygningstekniske netveerk,
der er et lukket seerskilt BTN-VRF i Aarhus Kommunes IT-infrastruktur, hvorfra der kun
er adgang til andre netvaerk igennem kommunens firewall til andre AaK VRFs. Regler
herfor styres konsekvent af Systemejer pa BTN-VRF i samrad med Fzelles IT og Digitali-
sering.

Leverandgr ma aldrig opsaette og tilslutte eget VPN eller netvaerks udstyr, lokale swit-
che, acces points etc. pa kommunens IT-infrastruktur. Enheder der er en del af det le-
verede system ma aldrig kunne agere som en netvaerkskomponent: wi-fi acces point,
router eller lign. En netvaerksopkoblet enhed skal udelukkende kommunikere via net-
vaerket via IP-trafik internt i Aarhus Kommune til / fra enheder, server i det samme sy-
stem. Hvis en opsat enhed laver stgj eller pavirker driften af andre systemer forbehol-
der Aarhus Kommune sig at frakoble sadanne enheder fra netvaerket.

7.2. Opkobling til Aarhus Kommunes Fzlles BTN-VRF

Tilkobling til det kommunale BTN-VRF (det bygningstekniske net i AaK) skal altid forega
via kontakt til sikringsydelser i Ejiendomme. Inden tilslutning / installation fremsendes
MAC adresser pa gnsket tilkoblet udstyr. Efter modtagelse registreres de enkelte enhe-
der i AaK og der returneres besked til leverandgr omkring registrering og tildelt IP-
adresse. Enheder skal som udgangspunkt szettes til DHCP. Der ma ikke benyttes eks-
terne DNS server adresser pa udstyret. DNS, Gateway tildeles via DHCP. Hvis udstyr
ikke kan handteres DHCP oplyses IP-adresse, Subnet, Gateway og DNS til installatgr.
Der ma ikke tilsluttes lap tops, servere og lign til det tekniske net. Kun godkendte regi-
strerede enheder ma tilsluttes.

Enheder kan/ma ikke tilsluttes via Wi-Fi men skal altid vaere tilkoblet via LAN kabling.

7.3. Tekniske specifikationer

Enheder skal understgtte og overholde 802.1x og DHCP-protokol. Firmware skal altid
vaere seneste releasede version hvis det ikke pavirker drift.

Sikkerhedspatches til udstyr og software skal altid vaere opdaterede. Det pahviler leve-
randgren at informere om og installere sikkerhedspatches hvis det ikke pavirker driften
negativt. Det skal altid afklares med systemejeren inden en opdatering igangsaettes.

Enheders netveerks opsaetning:
e Enheder skal opszettes til DHCP
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klar melding fra systemejer i Aak, er det leverandgrs pligt og u. omkostning
for AaK at &endre opsaetning pa enhederne til det foreskrevne. Tildeling af IP-
adresser styres af AaK

e Der ma ikke benyttes Ipv6 pa enheder (hvis installeret, skal det deaktiveres)

e Enheder der ikke understgtter 100 Mbits eller derover, ma og kan ikke tilslut-
tes. (fx. aldre enheder som kun understgtter 10 Mbits kan ikke tilsluttes)

e Enheder skal understgtte DHCP protokollerne BOOTP eller Windows DHCP

e Enheder skal understgtte 802.1x protokollen sdledes AaK’s netvaerksudstyr
kan autentificere den enkelte enhed. Hvis enheden teknologisk ikke kan un-
derstgtte denne protokol, kan der gives dispensation herfor

e Huvis enheder bruger PoE fra AaK’s switche skal der inden tilslutning afklares
om der skal opszettes ekstra bestykning af switche pga. PoE strgmforbrug.

Switche ma kun bestilles, indkgbes og opseaettes af AaK netvaerksleverandgr.
Enheden skal opsattes sa den svarer pa ICMP (ping) forespgrgsler.

Certifikater pa tjenester:

Hvis en webbaseret Igsning udbydes af et givent system, Skal dette understgtte https
pa port 443 og have et af AaK udstedt Certifikat installeret.

Http (usikker) tillades ikke.

Certifikater leveres som PFX-certifikater og er Root godkendt intent i AaK af egen CA
Root udsteder og opdateres automatisk pa den enkelte server herefter. Levetiden for
et af AaK udstedt certifikat er 12 mdr.

Hvis Igsning skal opdateres manuelt via af andre certifikattyper — skal leverandgr fore-
sta eksport til fx PEM-format og installation / opgradering af dette pa den udstillede
tjeneste. Der ma aldrig benyttes ”selfsigned” certifikater pa en webtjeneste. Det pahvi-
ler leverandgr at opdatere certifikatet i samarbejde med systemejeren i AaK inden ud-
Igb eller ved opdatering uden ekstra omkostninger da dette ses som en del af driften af
det leverede system.

Alle netvaerks opkoblede enheder skal, hvis enheden udbyder et netvaerksbaseret in-
terface (fx. https), som minimum vaere beskyttet af login og password som ikke er de-
fault indstillinger og sddanne logins skal fremsendes til Systemejer.

Systemejer har til enhver tid ret og pligt til at kunne sendre sadanne login oplysninger.
Enheder skal altid have installeret den seneste firmware fra leverandgr ift. Sikkerheds-
patches. Det er leverandgrs forpligtigelse at informere systemejer i AaK, nar der fore-
ligger en firmware opdatering der er releasede fra leverandgr til den enkelte netvaerks-
enhed.

8. BTN-udstyr i Aarhus Kommunes IT-driftsmiljg

8.1. Netvaerk og tjenester pa netvaerk
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verplatform. Det prioriteres at en Igsning kan hostes pa kommunens egen virtuelle ser-

ver platform.

Enheder der er tilkoblet AaK BTN-VRF, ma og kan ikke multicaste trafik til/fra hinan-
den. En leveret Igsning ma derfor ikke veere afhaengig af brugen multicast pa netveer-
ket.

Der kan etableres intern adgang til andre interne netvaerk i Aarhus Kommunes infra-
struktur, gennem firewallregler hvis AaK skgnner dette er ngdvendigt for drift af syste-
met. Det er kun AaK der bestemmer, opseaetter og vedligeholder disse regler.

Leverandgren kan fa adgang til udstyret pa BTN-VRF via:

e Personlig 2 faktor adgang til kommunens udstillede RDS-tjeneste

e Det er altid AaK og dennes systemejer der tildeler og administrere en sadan
adgang og bestemmer hvilke tjenester / applikationer der tilbydes via RDS tje-
nesten. Fildeling tilbydes som udgangspunkt ikke, men kan deles via kommu-
nens OneDrive / SharePoint miljg, hvis systemejer aktivt deler adgangsregule-
rede mapper til formalet til den enkelte ansatte ved en leverandgr. Adgang til
delte mapper autentificeres via Microsoft 2 faktor.

e  Forudsatning for adgang til kommunens miljg er at hver enkelt medarbejder
ved leverandgr, der tildeles adgang, har egen mobiltelefon som understptter
Microsofts Autentifikations app og at den enkelte person kan verificere sig
med personligt NEMID.

e RDS-tjenesten skal ses som en virtuel “jump host” hvor der tildeles adgang til
specifikke applikationer og / RDP til specifikke servere. Filer der benyttes /
gemmes pa RDS tjenesten ma aldrig vaere en del af det enkelte systems drift —
da disse filer ikke gemmes og periodisk slettes fra den enkelte brugers profil
pa RDS-tjenesten. Filer der er ngdvendige for drift pa en server / et system
skal derfor gemmes i det givne system og ikke pa RDS-tjenesten. RDS-tjene-
sten skal forstas ligesom en leverandgrs Workstation hvor der ligger data der
ikke er en del af / afhaengig et givent systems fortsatte drift. En leverandgr
kan ikke installere software pa RDS-tjenesten.

e Filer er gemmes pa tildelte shares til RDS-tjenesten fra en given systemserver
gemmes pa denne.

DNS leveres af Aarhus Kommunes faelles DNS-tjeneste der forwarder til Google DNS
8.8.4.4.

NTP leveres af Aarhus Kommunes interne NTP-tjeneste, og der er ikke adgang til eks-
terne NTP-tjenester,

Der er adgang til en SMTP-gateway, for formidling af udgaende e-mail. Afsender mail
ma kun vaere en dertil oprettet aarhus.dk mail og skal rekvireres af systemejer i Aarhus
Kommunes ServiceNow hvis Igsning skal kunne sende e-mail. Der ma ikke benyttes an-
dre smtp / mail servere.
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Der er udgdende adgang til Internet p& port TCP/80 http og TCP/443 https. Udgdende  03-10-2025
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eksterne IP-adresser.

Indgaende adgang fra Internettet til enheder pa teknisk netvaerk tillades ikke.

P3a LAN vil der veere adgang til minimum 100 Mbit/s tradet netvaerk.

Hastigheden igennem Aarhus Kommunes Core netveerk til ressourcer pa Internettet el-
ler i andre net i Aarhus Kommune afhaenger af det lokale udstyrs funktionalitet og tids-
punktet pa dagen, men vil som udgangspunkt veere >10 Mbit/s og < 100 Mbit/s.
Aarhus Kommune kan til enhver tid afbryde net forbindelsen til et eller flere netkom-
ponenter, ifm., fejlsggning eller pga. sikkerhedsmaessige tiltag. En leverandgrs evt. Eks-
tra omkostninger heraf er AaK uvedkommende. Dog forsgges det altid at informere le-
verandgr om sadanne changes inden de foregar.

8.2. Servere og Workstations i Aarhus Kommunes driftsmiljg

Servere:

Skal en server driftsafvikles i Aarhus Kommunes netveerk, placeres den, afhaengigt af
hvilke data der handteres og lagres pa den, i BTN-VRF eller i administrativt netveerk.
Servere er virtuelle og driftsafvikles pa Aarhus Kommunes VM-ware platform. Aarhus
Kommune understgtter pt. Windows Server 2019 og 2020.

Servere oprettes med A-record for deres FQDN i Aarhus Kommunes faelles DNS-tjene-
ste, og eventuelle webapplikationer pa serveren oprettes med C-name-Alias, der peger
pa serverens FQDN.

Servere der hostes af AaK og er en del af et BTN-system, virtuelt eller fysisk, i Aarhus
Kommune skal inden konfiguration / opsatning af software applikationer m.v. domain
joines til AD AAKIOT.AARHUSKOMMUNE.DK

Adgangsstyring administreres af BTN systemejer. For at opna adgang er det et krav at
leverandgrens personale er oprettet til fornavnte opkoblingsmetode

Det er ikke tilladt at installere 3.parts fjernadgang pa servere eller enheder tilsluttet el-
ler hostede i AaK infrastruktur

- (fx TeamViewer, Dameware etc.) Det er ej heller tilladt at installere fjernadgang pa
lokale controllere / servere.

Hvis sadanne (lokale) servere er en ngdvendighed for sikker drift eller systemets be-
stykning skal sadanne ligeledes tilmeldes og rettighedstyres via AD - AAKIOT.AARHUS-
KOMMUNE.DK

Direkte Fjernadgang til server kan kun opnas via RemoteDesktop adgang som ret-
tighedsstyres igennem Azure og AD - AAKIOT.AARHUSKOMMUNE.DK

Hvis der ikke er mulighed for at hoste pa kommunes infrastruktur og hostes server eks-
ternt ved leverandgr er det et krav at:

- Leverandgr beskriver og indestar for adgangsstyring/kontrol til server, bade
fysisk og virtuelt.
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ansatte / medarbejdere der pt. Har adgang til systemet.
- Leverandgr kan redeggre for backup af systemet hvis dette er en del af den
bestilte leverance.
- Administration og opsaetning af servere / udstyr ved leverandgr skal over-
holde nyeste 1ISO27001 krav og de seneste krav for Aarhus kommunes Felles
IT og Digitalisering Governance for GPDR med adgangskontrol styring mv.

Software dongels understgttes ikke pd kommunens virtuelle servere. Secure USB-en-
heder og software dongels understgttes ikke via RDS tjenesten. Evt. installationer / op-
graderinger pa en specifik server skal altid aftales med systemejer i AaK med tilhg-
rende servicevindue der meldes ind internt i en change management. Installation af
software skal som udgangspunkt altid ske pa servers D drev da C drev er reserveret til
operativsystemet pa server.

Alle servere fglger Microsoft patch og antivirus management som automatisk installe-
res. Der ma aldrig installeres 3. parts antivirus og software patches pa serverne uden
aftale med systemejeren. Hvis et givent system ikke er kompatibelt med seneste soft-
ware, patches fra Microsoft, pahviler det leverandgr at tilvejebringe opdateret soft-
ware der er kompatibelt med Microsoft patches.

Virtuelle servere sikkerhedskopieres 1 gang i dggnet via fuldt snapshot af serveren. Der
foretages ikke inkrementel eller enkelt fil/mappe backup af server. Det kan derfor ikke
forventes at der kan restores fx. en enkelt fil pa en virtuel server men i stedet restores
server til det seneste snapshot hvor evt. @ndringer der er foretaget efter dette snap-
shot ikke kan gendannes. En evt. restore af en server initialiseres altid af systemejeren
i Aak.

Ved major nedbrud / incident pa en given server restores server til sidst kendte vir-
kende snapshot. En leverandgrs evt. Ekstra Udgifter afledt heraf er aarhuskommune
uvedkommende. Det pahviler leverandgr af fa et givent system i drift sa hurtigt som
muligt sammen med systemejer efter et major incident / nedbrud.

Licenser pa Servere og installerede systemer skal altid udleveres til og ejes af Aarhus
Kommune. Hvis en Igsning kraever Microsoft SQL-tjeneste, skal licens til denne medle-
veres ved leverance. Aarhus kommune har interne SQL-hotel Igsninger hvor flere data-
baser deler samme host, som kan tilbydes til en Igsning. Enkeltstdaende SQL-instanser
ma som udgangspunkt ikke benyttes medmindre system ikke understgtter andet.

Ved et licens audit kan leverandgr faktureres for evt. Manglende licenser hvis disse
ikke er leveret med det specifikke system. Dette geelder for alle software Igsninger der
matte kraeve en licens. Hvis en software / licens udbyder palaegger gebyr / bgde for
manglende licens faktureres denne til leverandgren. Operativsystem licens til kommu-
nens egne virtuelle servers operativsystem leveres og betales af AakK.

Det pahviler altid leverandgr at levere opdaterede licenser hvis det er ngdvendigt for
et systems drift, hvis disse er tidsbegraensede. Leverandgr skal levere sadanne licenser
minimum 14 inden udlgb af eksisterende licens. Det pahviler leverandgren at kontrol-
lere evt. Udlgbsdato af licenser.
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Der kan ikke tilsluttes en leverandgrs Workstations, lap tops og lign. til BTN-VRF. Med- Side 17 af 18
arbejdere i Aarhus Kommune, der med klientprogrammel til Workstations skal tilga tje-

nester i BTN-VRF, g@r det fra deres administrative Windows11 pc tilsluttet administra-

tivt netveaerk. En leverandgr ma aldrig installere klient software pa en kommunal admi-

nistrativ PC.

Installation af et evt. klientprogrammellet skal ske med Aarhus Kommunes SCCM soft-
waredistributionssystem, og klientprogrammel skal derfor leveres som MSI filer der

kan eksekveres med unattended og silent mode. Aarhus Kommune varetager selv om-

pakningen til SCCM. Systemejer i AaK skal i sa fald bestille en sadan software installa-

tion til klienter internt i AaK. Klienter der benytter JAVA understgttes som udgangs-

punkt ikke pga. Licensregler.

Leverandgren kan jf. pkt. 8.1 tilga tjenester pa BTN-VRF via egen Workstation opkoblet

via RDS webtjeneste og via eget internet. Det afklares altid med systemejer hvilke tje-

nester der tilbydes og matte veaere ngdvendige for drift af et givent system.

9. Service og Vedligeholdelse
Leverandgren er forpligtet at tiloyde at indga en serviceaftale, som indeholder:

| perioden fra idriftseetning til garantiperiodens udlgb:
e  Et arligt tilsyn med tilhgrende rapport
e Mulighed for differentieret afregning ved tilkald samt for radighed (respons-
tid)
e  Fastprisaftale for teknikerbesgg samt for komponentudskiftning.

Efter garantiperiodens udlgb - hensigtserklaering:
e Servicekontrakt med samme daekning som i garantiperioden, indeholdende
samme ydelser.

Service skal kunne fravaelges efter garantiperiodens udlgb.

10. Garanti og kvalitet

Der skal som minimum gives en toarig totalgaranti pa alt udstyr, programmel, kompo-
nenter og installationsarbejdet, geeldende fra aflevering. Aflevering accepteres fgrst,
nar der ogsa foreligger fuld dokumentation samt en installationserklzering og udfyldt
serviceaftale (alle bilag skal udfyldes).

Der skal i forbindelse med afleveringsforretningen overdrages fglgende
dokumentation pa dansk til bygherre/bygningsejeren og til brugeren:



e Betjeningsvejledning som muligggr betjening med et minimum af betjenings-
fejl. Betjeningsvejledningerne skal udformes under hensyntagen til brugernes
adgangsrettigheder

e Beskrivelse af de hensyn, brugeren skal tage for at minimere antallet af fejl-
alarmer

e Anlaegsdokumentationen skal udleveres til bygherre/bygningsejer

Dokumentation skal afleveres i henhold til Aarhus Kommunes IKT-paradigme?®

For alle byggesager foregar aflevering af D&V materiale i MainManager.

Ved nyetablering af anlaeg, i stgrre byggesager til en samlet udbudssum over 5 mio. kr.,
hvor der indgar bygningstekniske IT-netveerk, stilles der krav om BIM-projektering.

Alt dokumentation skal leveres i elektronisk form af upload (PDF-dokumenter samt
min. CAD-, Visio- eller BIM-modeller som fx Revit-tegninger) i henhold til Aarhus Kom-
munes IKT-paradigme, til enten Aarhus Kommunes FM-system eller arkivserver/pro-
jektweb®.

Fglgende filformater anvendes i udvekslingen:
e |kke redigerbare filer leveres i PDF-format og IFC for BIM-modeller
e Redigerbare BIM-filer levers i originalformat samt Iast neutralformat

Anlaeggene skal veere af en sddan kvalitet og robusthed at uhensigtsmaessige nedbrud
som manglende forbindelse som skyldes systemtekniske forhold.

3 Informations- og kommunikationsteknologi. Link: https://aarhus.dk/virksomhed/leverandoer-til-os/krav-til-leverandoerer-af-byggepro-
jekter/ikt-bim-cad-og-dokumentation
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